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I, OBJETIVO ~N

Cumplir con las disposiciones de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, relativas a la integracion de un “Documento de Seguridad”,
como un instrumento que describa y de cuenta de manera general, sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por este Tribunal, para garantizar la
proteccion de los datos que resguardan las areas jurisdiccionales y unidades administrativas;
de modo que se encuentren protegidos contra dafio, pérdida, alteracion, destruccion o su
uso, acceso y tratamiento no autorizado, asi como asegurar su confidencialidad, integridad y
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/. MARCO NORMATIVO )
— Constitucion Politica de los Estados Unidos Mexicanos (articulos 6 y 16).
— Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
(Capitulo 11l De los Deberes, articulos 31 al 42).
— Ley Orgénica del Tribunal Federal de Justicia Administrativa.
— Reglamento Interior del Tribunal Federal de Justicia Administrativa.
— Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
(Capitulo 1l De los Deberes, Deber de seguridad, articulo 55).
N J
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(III. DESARROLLO DEL DOCUMENTO DE SEGURIDAD )
A. SECRETARIA OPERATIVA DE ADMINISTRACION

1. Sistemas electronicos de la Secretaria Operativa de Administracion, en los
gue se recaban, tratan y reguardan datos personales:

|
Sistema Integral de Administracién Financiera WIN-SIAF

|
|

Datos personales de identificacion, ubicacion, patrimoniales, laborales, autenticacion,
académicos, personales de naturaleza publica.
Datos personales sensibles de estado de salud.

Registro y seguimiento de los asuntos concernientes a la Direccion General de Recursos
Humanos, Direccion General de Recursos Materiales y Servicios Generales, asi como a
la Direccion General de Programacion y Presupuesto.

Indefinido.
Los datos obran en el sistema, en tanto los titulares no soliciten su cancelacion.

2. Servidores publicos que pueden ingresar al sistema, cargo que ocupan y
funciones asignadas:

A modo de que pueda identificarse el nUmero de servidores publicos que utilizan el
sistema, a continuacion se desglosa la informacién por puesto, conforme al area de
adscripcion a la que pertenecen en la Secretaria Operativa de Administracién, las
funciones que realizan y el nivel de acceso al sistema.

a) Direccion General de Recursos Humanos

ADOVO de Clasificar, Registrar, Actualizar, 3 Operadores
poyo Verificar 'y Consultar datos y Usuarios
servicios 10 L
laborales, académicos y | 1 Operador

administrativos o :
personales de naturaleza publica | 6 Usuarios
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4 Clasificar, Registrar, Actualizar, )
i itar d 2 Operadores y
Analista Verificar y Consu ,tar_ atos UsUarios
- : 7 laborales, académicos,
Administrativo - 4 Operadores
electronicos y personales de 1 Usuario
naturaleza publica
Clasificar, Registrar, Actualizar,
Secretaria de Verificar y Consultar datos
Secretario de 1 laborales, académicos, Operador y Usuario
Acuerdos electronicos y personales de
naturaleza publica
Clasificar, Registrar, Actualizar,
Técnico en Verificar y Consulltar. datos 1 Operador
. I 4 laborales, académicos, :
Administracion L 3 Usuarios
electrénicos y personales de
naturaleza publica
: Consultar datos laborales,
Secretaria - - .
. 1 académicos, electronicos y Usuario
particular e
personales de naturaleza publica
Clasificar, Registrar, Actualizar,
e 4 Operadores y
Verificar y Consultar datos :
Jefe de L Usuarios
12 laborales, académicos,
Departamento P 4 Operadores
electrénicos y personales de 4 Usuarios
naturaleza publica
Clasificar, Registrar, Actualizar,
e 2 Operadores y
. Verificar y Consultar datos h
Subdirector de 9 laborales. académicos Usuarios
area L ' 5 Operadores
electrénicos y personales de .
P 2 Usuarios
naturaleza publica
. Administrar, Verificar, Consultar y
Director de . o .
N autorizar actualizaciones de Administrador y
Modernizacion 1 ‘. .
s datos laborales, electronicosy | Usuario
Organizacional S
personales de naturaleza publica
Clasificar, Registrar, Verificar,
Consultar y autorizar
Director de actualizaciones a datos
Administracién 1 laborales, académicos, Operador
de Personal electrénicos y personales de
naturaleza publica
Director de Verificar y ConsuI'taT datos Administrador y
L 1 laborales, electronicos y .
Nominas A Usuario
personales de naturaleza publica
N j
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( Director Verificar y Consultar datos
General de laborales, académicos, .
- Usuario
Recursos electrénicos y personales de
Humanos naturaleza publica

Apoyo de
servicios
administrativos

Clasificar, Registrar, Actualizar,
Verificar y Consultar datos
laborales, electrénicos y
personales de naturaleza publica

b) Direccidén General de Recursos Materiales y Servicios Generales:

Operador y Usuario

Técnico en
Administracion

Clasificar, Registrar, Actualizar,
Verificar y Consultar datos
laborales, electrénicos y
personales de naturaleza publica

Operador y Usuario

Analista
Administrativo

Clasificar, Registrar, Actualizar,
Verificar y Consultar datos
laborales, electronicos y
personales de naturaleza publica

Operadores y
Usuarios

Clasificar, Registrar, Actualizar,
Verificar y Consultar datos

Enlace laborales, electrénicos y Operador y Usuario
personales de naturaleza publica
Clasificar, Registrar, Actualizar,
Jefe de Verificar y Consultar datos Operadores y
Departamento laborales, electrénicos y Usuarios

personales de naturaleza publica

Subdirector de

Clasificar, Registrar, Actualizar,
Verificar y Consultar datos

Operadores y

area laborales, electrénicos y Usuarios
personales de naturaleza publica
Director de Administrar, Verificar, Administrador,
Almacén e Consultar y autorizar Operador y
Inventario actualizaciones de datos Usuario
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laborales y personales de )
naturaleza publica
Director
General de Administrar, Supervisar, Verificar,
Recursos Consultar actualizaciones de .
: 1 Usuario
Materiales y datos laborales y personales de
Servicios naturaleza publica
Generales

c) Direccién General de Programacion y Presupuesto:

Clasificar, Registrar, Actualizar,
Jefe de Verificar y Consultar datos Operador
1 : e
Departamento identificativos, laborales,
electrénicos y patrimoniales.
Jefe de 3 Revision y Consultar datos Usuarios
Departamento identificativos y patrimoniales.
Clasificar, Registrar, Actualizar,
Subdirector de 1 Verificar y Consultar datos, Operador
area identificativos laborales,
electrénicos y patrimoniales.
Subdirector de Revision y Consultar datos .
, 1 . L . : Usuario
area identificativos y patrimoniales.
Director de Verificar y Consultar datos
Tesoreria 'y 1 identificativos, laborales, Administrador
Finanzas electronicos y patrimoniales.
Director d.ef Consultar datos identificativos y .
Programacion 1 . : Usuario
patrimoniales.
y Presupuesto
Director Administrar Consultar y autorizar
General de actualizaciones de datos -
- 1 ) o Administrador
Programacion identificativos, laborales,
y Presupuesto electronicos y patrimoniales.

3. Andlisis de riesgo

-

A continuacion se determina el riesgo de que los datos personales contenidos en el Sistema
Integral de Administracién Financiera WIN-SIAF, puedan sufrir una pérdida o dafio, de modo
gue se identifique la informacién que por orden de prioridad requiere mas proteccion.

J
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Para ello, se utilizara como criterio orientador la Metodologia BAA “Beneficio para el
atacante, Accesibilidad para el atacante y Anonimidad del atacante”, |la cual posibilita
medir el riesgo por el tipo de datos y el volumen de titulares que se tratan; por el tipo de acceso,
esto es, el numero de accesos potenciales a los datos; y, por el tipo de entorno desde el que
se tiene acceso a los datos.

a) Riesgo por tipo de dato:

* Corresponde al tratamiento de datos de identificacion con riesgo inherente bajo, por lo que
no importa el numero de personas titulares; ademas de los datos de ubicacion, patrimoniales,
juridicos y de autenticacion con riesgo inherente medio, de 501 hasta 5000 titulares de la
informacion.

**Corresponde al tratamiento de datos personales sensibles con riesgo inherente alto, pues
su utilizacion indebida puede dar origen a discriminacion, o bien, poner en riesgo grave a los
titulares de los datos; con un volumen de titulares de 501 hasta 5,000.

b) Riesgo por nivel de accesibilidad

* Cantidad de accesos a los datos personales

El nimero de personas que pueden acceder al Sistema Integral de Administracion Financiera
WIN-SIAF, a la fecha de la integracion del presente documento, son 70 servidores publicos de
la Secretaria Operativa de Administracion, en las unidades administrativas que dirige,

! Disponible para consulta publica en:
http://inicio.ifai.org.mx/Documentosdelnteres/Metodologia de Riesgo BAA marzo2014.pdf. Fecha de consulta 08 de

gosto de 2019.



http://inicio.ifai.org.mx/DocumentosdeInteres/Metodologia_de_Riesgo_BAA_marzo2014.pdf

DOCUMENTO DE SEGURIDAD

W N\ J
r 3
l‘l':];'\ ( Fecha de emision:
Tt sl L Septiembre 2019 )
Pagina 10 de 75 ]
N [

@stribuidos como sigue: Direccién General de Recursos Humanos (48), Direccién General de\
Recursos Materiales y Servicios Generales (13) y Direccidon General de Programacion y
Presupuesto (9).

c) Riesgo por nivel de anonimidad

El Sistema Integral de Administracion Financiera WIN-SIAF tiene un Nivel 2 de anonimidad,
ya que los datos permanecen en el sistema, al que Unicamente puede accederse desde la red
interna del Tribunal, mediante usuario y contrasefia proporcionados por la Secretaria Operativa
de Tecnologias de la Informacién y las Comunicaciones.

4. Identificacién de Medidas de Seguridad

Al respecto, toda vez que el riesgo de pérdida o dafio de los datos personales que se recaban
y resguardan en el Sistema Integral de Administracién Financiera WIN-SIAF, por el tipo de
dato es nivel 1y 3, de accesibilidad de 20 a 200 personas y de anonimidad nivel 2, ya
gue solo se puede acceder a los datos a través de la red interna del Tribunal; se identifican las
siguientes listas y patrones de control aplicables conforme a la Metodologia BAA mencionada:

a) Patrén de control de medidas basicas (CB) aplicables en su totalidad
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b) Listas de medidas administrativas para nivel de riesgo por tipo dato [[Jlij y medidas
basicas de seguridad para accesos desde la red interna
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Cabe mencionar que a la fecha de la integracion del presente documento de seguridad, no se
cuenta con registros de atagues u amenazas que hayan vulnerado las medidas de
seguridad que se tienen para la consulta y operacion del Sistema Integral de Administracion
Financiera WIN-SIAF.

5. Analisis de brecha
Con base a los patrones y listados de medidas de seguridad mencionados, a continuacion se
enlistan las medidas con las que cuenta la Secretaria Operativa de Administracion, para
proteger los datos personales que obran en el Sistema Integral de Administracion Financiera
WIN-SIAF, asi como aquellas que se encuentran en proceso de mejora o implementacion.

Es necesario mencionar que unicamente se consideraron los controles y medidas que guardan

relacion con las actividades que lleva a cabo esta Secretaria.
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De conformidad con el analisis de brecha efectuado, la Secretaria Operativa de Administracion
identificd6 un control/medida de seguridad para reforzar la proteccion de los datos que se
encuentran resguardados en el Sistema Integral de Administracion Financiera WIN-SIAF, a
saber:
a. Periodo de conservacion y procedimiento de eliminacion de los datos personales
gue obran en el Sistema Integral de Administracion Financiera WIN-SIAF.

A continuacion se detallan las acciones que se llevaran a cabo para implementar la medida de
seguridad, el objetivo que se persigue y la fecha de avance:
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7. Sefialar los mecanismos de monitoreo y supervision periédicade las medidas\

de seguridad, a saber:

Documentacion de politica

de seguridad de Ila

informacion

Politicas de seguridad del
Tribunal, para la proteccién
de la informacion que se
resguarda en los diferentes

Resultados del analisis de
brecha (Gap  Analysis)
efectuado por la Secretaria
Operativa de Tecnologias de

sistemas. la  Informacion 'y las
Comunicaciones.
Revision de la politica de | Revision anual o cuando | Resultados del analisis de
seguridad de la | exista una modificacion a las | brecha  (Gap  Analysis)
informacion. medidas de procesos de | efectuado por la Secretaria
seguridad, o] a las | Operativa de Tecnologias de
condiciones de riesgo. la  Informacion y las
Comunicaciones.
Acuerdos de Documentos firmados con
confidencialidad: Los terceros que incluyan el
requisitos para los acuerdo de confidencialidad.
acuerdos de

confidencialidad o de no
revelacion deben reflejar
las necesidades de
proteccion de informacion
de la organizacion y deben

Revision anual o por evento.

ser revisados
periodicamente.
Registro de las | El sistema permite identificar | NUmero de modificaciones

actividades que impliquen
el tratamiento de datos
personales (Bitacora de
actividades).

cada uno de los procesos
gue lleva a cabo el area
administrativa, de inicio a fin,
y los datos personales que se
recaban.

gue se realizan a los registros
de actividades del sistema.

Roles y responsabilidades
de los servidores publicos,
definidos y documentados
en concordancia con la
politica de seguridad de la
informacion.

Manuales de organizacion y
Manuales de procedimiento
de la Direccién General de

Recursos Humanos,
Direccién General de
Recursos Materiales vy
Servicios Generales,
Direccion General de

NUmero de ajustes
realizados a los Manuales de
organizacion y Manuales de

procedimientos de la
Direccién General de
Recursos Humanos,
Direccion General de
Recursos Materiales vy

J
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(" Programacion y | Servicios Generales, y Ia\
Presupuesto. Direccion General de
Programacion y
Presupuesto, por afo.
Términos y condiciones de | Acuse con la firma del | No aplica.
acceso al sistema: los | servidor publico, respecto de
usuarios, operadores Y | la recepcion y conocimiento
administradores conocen | del Cédigo de FEtica del
la responsabilidad del | Tribunal Federal de Justicia
cargo que desempefian y | Administrativa.
la seguridad de la
informacion que tratan.
Concienciacion, Cursos de capacitacion en | Namero de personas
educacion y | materia de proteccion de | capacitadas anualmente.
entrenamiento de | datos personales, enfocados
seguridad de la | en el tratamiento y
informacion. conservacion de los datos,
asi como en medidas de
seguridad.
Administracion de medios | Asignacion de discos duros y | Identificacion de los
removibles: discos duros | unidades de almacenamiento | servidores  publicos que

removibles, CDs, DVDs y
unidades de
almacenamiento USB,
entre otras.

USB de manera controlada
(Formato de Asignacion de
Servicios de Cdémputo vy
Comunicaciones)

almacenan datos en medios
removibles y justificacion.

Acuerdos de intercambio

Sequir las disposiciones de la

NUmero de solicitudes

monitoreo: procedimiento
para monitorear el uso de
la informacion 'y del
sistema.

de transacciones realizadas
por los servidores publicos.

de informacion con | Ley General de Proteccionde | realizadas por instituciones
instituciones publica | Datos Personales en | externas para acceder o
externas. Posesion de Sujetos | transferir los datos
Obligados, relativas a la | personales que obran en el
transferencia de datos | Sistema Integral de
personales, en aquellos | Administracion  Financiera
casos en los que no se | WIN-SIAF.
requiere del consentimiento
de los titulares.
Aviso de privacidad.
Uso de sistema de | Actualizacion de la bitacora | NUmero de actualizaciones

realizadas en el afio, o bien,
cuando se requiera.
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4 Registro de usuarios Existe un procedimiento | Actualizacion de la base de 1
formal para registrar | datos.
usuarios, asi como para
revocar el acceso.
Verificacion del | Verificar anualmente los | Resultados del analisis de
cumplimiento técnico. sistemas de informacién para | brecha (Gap  Analysis)
el cumplimiento de los | efectuado por la Secretaria
estandares de seguridad, | Operativa de Tecnologias de
con base en los resultados | la  Informacion y las
del analisis de brecha (Gap | Comunicaciones.
Analysis) efectuado por la
Secretaria Operativa de
Tecnologias de la
Informacion y las
Comunicaciones.
Eliminacion o reutilizacion | Respaldos de informacion | Nomero de usuarios Yy
segura del equipo. Los | almacenada en los equipos | contrasefias que han sido
equipos que contengan | de computo de los servidores | dadas de baja, para acceder
medios de | publicos que sean dados de | a un equipo.
almacenamiento deberan | baja, previo a la reasignacion
revisarse para asegurar la | de usuario y contrasefia.
remocion 0 sobre-
escritura apropiada de
cualquier informacion
sensible y “software” de
autor antes de su
eliminacién.
Controles de  cddigo | Politicas de seguridad | Revisién periédica de los
malicioso que prevean la | informatica. componentes Firewall,
deteccién, prevencion vy cédigos fuente de la
recuperacion de la aplicacion 'y pruebas de
infraestructura. denegacion del servicio.
Controles de red: las | Politcas de  seguridad | Revision periédica de los
redes deben ser | informatica. componentes Firewall,
gestionadas y controladas cédigos fuente de la
con el fin de ser protegidas aplicacion 'y pruebas de
de las amenazas, y para denegacion del servicio.
mantener la seguridad de
los sistemas y
aplicaciones que utilizan la
red, incluyendo la
informacion en transito.
N j
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4 Registro de auditorias, | Registrar fecha de acceso, | No aplica. i
relacionados con las | usuario y cambios que, en su

actividades de los | caso, realizé.

usuarios y eventos de

seguridad.

Administracion de | Politicas de  seguridad | Nomero 'y cargo de

privilegios. Debera | informatica para la | servidores publicos que

restringirse y controlarsela | asignacion de privilegios de | cuentan con privilegios para
asignacion y uso de accesibilidad. acceder al sistema con el
privilegios. caracter de administrador.

Uso de contrasefas Los usuarios tienen asignada | Revisar los ingresos con las
una contrasefia para ingresar | contrasefias asignadas a los
al Sistema. usuarios

Equipos desatendidos El sistema solicita el ingreso | No aplica.
de usuario y contrasefia a los
10 minutos de inactividad del
operador y usuario.

Eliminacién de los | Baja de usuarios y | Registrar en la base de

derechos de acceso al| contrasefias al Sistema | datos, la fecha en que se

sistema. Integral de Administracion | elimina el  usuario vy
Financiera WIN-SIAF. contrasefia de algun servidor
publico.

Controles de acceso a los | Usuario y contrasefia, esta | NUmero de veces que se ha

equipos que resguardan la | Ultima que pueda cambiarse | cambiado la contrasefia enun

informacion. constantemente. equipo de computo.

Control de | Probabilidad de que se | Resultados del analisis de

vulnerabilidades técnicas | ocurran vulnerabilidades vy | brecha (Gap  Analysis)

del Sistema medidas apropiadas para | efectuado por la Secretaria
enfrentarlas, con base en el | Operativa de Tecnologias de
resultado del andlisis de|la Informacibn 'y las
brecha (Gap  Analysis) | Comunicaciones.
efectuado por la Secretaria
Operativa de Tecnologias de
la Informacion y las
Comunicaciones.

Respaldo de informacion | Respaldo de los datos | Periodo en que se realiza el
personales e informacion que | respaldo 'y numero de
se encuentra cargada en el | registros que se respaldan.
Sistema, asi como la base de
datos.

N /
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(" 8. Programa de capacitacion alos servidores publicos que administran, operan\
0 usan los sistemas que concentran datos personales en el arearesponsable.

El programa de capacitacion se ajusta al calendario de cursos presenciales y a distancia
impartidos por el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales, conforme a la cédula de deteccién de necesidades de capacitacion que
realiza la Unidad de Enlace/Transparencia del Tribunal Federal de Justicia Administrativa.

Al respecto, para el ejercicio 2019 se solicitaron los siguientes cursos:

NUmero de personas a capacitar

Acciones de capacitacion N R : £5=i
Comilé de Unidad de Areas de Mandos Mandos Técnico

en Linea (CEVINAI
: ( ) Transparencia Transparencia Archivo Superiores Medios operativo TOTALES

Reforma Constitucional (3
horas)

Intfroduccién a la Ley
General de Transparencia y
Acceso a la Informacién
Pdblica (6 horas)
Introduccion a la Ley Federal
de Transparencia y Acceso a
la Informacion Pdblica (6
horas)

Infroduccion a la Ley
General de Proteccidén de 1 1 | 2
Datos en Posesion de Sujetos
Obligados (6 horas)
Clasificacion de la
Informacidén (3 horas)

Ley General de Archivos 3

Uneamientos para la
organizacién y conservacion 3 1 4
de archivos emitidos por el
SNT
Metodologia para el disefio
y formulacién de sistemas de
clasificacién y ordenacion 1
archivistica (3 horas)
Descripcion archivistica (3 |
horas) |
Metodologia para la
valoracion y disposicién 1 1
documental (3 horas) |
TOTAL 10 10 [ 0 0 0 0 20
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B. SECRETARIA AUXILIAR DE LA JUNTA DE GOBIERNO Y ADMINISTRACION
UNIDAD DE PERITOS.

1. Sistemas de Tratamiento y Almacenamiento de Datos Personales

a) Nombre del sistema:

Registro Electrénico Nacional de Peritos Terceros del Tribunal Federal de Justicia
Administrativa

b) Tipo de soporte en que se encuentra:

Estructura y descripcion del Registro Electrénico Nacional de Peritos Terceros del
Tribunal Federal de Justicia Administrativa

Tipo de soporte: | Soportes Fisicos e Informaticos

Oficinas que ocupa la Unidad de Peritos citas en Edificio

Caracteristicas Torre"O"
del lugar de Insurgentes Sur 881. Col. Napoles, Alcaldia Benito Juéarez,
resguardo: C.P. 03810

Ciudad de México

Programas en que | Sistema de Control y Seguimiento de Juicios, version
se utilizan los D.P. |4.0.20.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los
datos personales

Archivero de gavetas inventario 3238209
Archivero de gavetas inventario 3237680
Archivero de gavetas inventario 3237684
Archivero de gavetas inventario 3237688
Fisicos Archivero de gavetas inventario 3237722
Archivero de gavetas inventario 3237739

Resiuardante: |
Resiuardant_

Flectionicos Sofware: NG

Resguardante:
Software: .
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4 )
c) Tipo de datos personales que se recaban:
Registro Electronico Nacional de Peritos Terceros del Tribunal Federal de Justicia
Administrativa. Datos Personales.
e Personales
e Curriculares
- e Ubicacion
Inventario: L
e Académicos
e Fiscales
e |dentificacion
e Asignar Peritos Terceros en las diversas Salas
Regionales a nivel Nacional a solicitud de los Magistrados
e Mantener actualizadas las fichas técnicas de los
Bases de especialistas en el sistema
datos ¢ Realizar movimientos dentro del sistema tales como:
ingresos e inactivos por diversos motivos (suspension
temporal, suspensién por procedimiento, baja por
defuncion, baja por peticion)
No. De
titulares akle
d) Finalidad de los Datos
Registro Interno para Auxiliar a los Magistrados Instructores que integran las Salas
Regionales Ordinarias, Auxiliares, Especializadas y Mixtas del Tribunal Federal de
Justicia Administrativa, a proponer los peritos terceros que intervendran en los
procedimientos contenciosos administrativos que conozcan por razén de turno,
mediante la asignacion aleatoria de dichos profesionistas, y su posterior
designacion en términos de los preceptos legales aplicables, a efecto de garantizar
la equidad y transparencia en dicho proceso.
e) Plazo de conservacioén
N/D
2. Funciones y Obligaciones de los Servidores Publicos que llevan a cabo el
tratamiento de datos personales.
Registro Electrénico Nacional de Peritos Terceros del Tribunal Federal de
Justicia Administrativa
ALTA
Administrador | NN 005 | Regee
autorizacion Actualizar
Visualizar
N /
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Cargo:
Area

Funciones y
obligaciones

y
Transferir)

Titular de la Unidad de Peritos

Unidad de Peritos

Personal autorizado para tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

Las sefialadas en los articulos 74 y 88 del reglamento
Interior del Tribunal Federal de Justicia Administrativa.

Jefe de
Departamento

I Calidad Operador

Funciones y
obligaciones:

Atender de forma personalizada a los peritos y al personal
jurisdiccional del Tribunal.

Supervisar, organizar y mantener actualizado el archivo con que
cuenta la Jefatura de Departamento.

Supervisar la administracién y la actualizacion del Registro
Electrénico Nacional de Peritos Terceros del Tribunal Federal de
Justicia Administrativa en el Sistema de Control y Seguimiento
de Juicios.

Coordinar y Supervisar el seguimiento a las solicitudes de los
Magistrados Presidentes y/o Instructores de las Salas que
integran este Tribunal, respecto de aquellos peritos cuyas
materias no estén consideradas en el Registro de Peritos.

Coordinar y supervisar la incorporacion en el Registro de
aquellos profesionistas cuyas materias estén siendo requeridas
por las diversas Salas que integran este Tribunal y que no se
encuentren incluidas en el catalogo o Region de que se trate.

Supervisar la actualizacion de las fichas curriculares de los
peritos terceros, a efecto de que se refleje de manera inmediata
en el Sistema de Control y Seguimiento de Juicios para su
consulta por las Salas y Unidades Administrativas del Tribunal
que asi lo requieran.

Apoyar a los Magistrados Instructores, los Secretarios de
Acuerdos y los Actuarios, en cualquier duda relacionada con el

j;JL
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funcionamiento y manejo del Registro Electronico Nacional de
Peritos.

Proponer previa solicitud del Magistrado Instructor, la
designacion de aquellos especialistas que integren el Registro y
gue pertenezcan a otra Region distinta a su jurisdiccion.

Solicitar apoyo a instituciones publicas o privadas, a fin de
incorporar especialistas al Registro Electronico Nacional de
Peritos.

Desahogar las solicitudes de los Magistrados Instructores,
respecto de las solicitudes de los requerimientos de propuestas
de peritos terceros que formen parte del Registro, a efecto de
gue éstos coadyuven con la Sala respectiva o Unidades
Administrativas de este Tribunal.

Coordinar y supervisar el seguimiento constante, apoyandose de
los reportes que genere el Sistema y los requerimientos de los
Magistrados Presidentes o Instructores de las Salas que
integran este Tribunal, a efecto de elaborar los informes en los
gue se asienten las profesiones, oficios, ciencias, artes o
técnicas de las materias o areas de conocimiento con mayor
demanda, o aquellas que no estén consideradas en el Registro
Electronico, con la finalidad de que se tomen las medidas
conducentes para allegarse de los especialistas necesarios.

Proponer y presentar a la Titular de la Unidad, los acuerdos para
la suspension temporal y/o baja de peritos en el Registro.

Supervisar y acordar con la Titular de la Unidad los acuerdos de
Baja del Registro por defuncién o solicitud del perito tercero.

Supervisar que se administre y se mantenga actualizado el
registro de los peritos terceros que hayan incumplido las
obligaciones que sean consideradas graves y no graves.

Supervisar que se lleve a cabo el registro de los peritos terceros
gue por algun motivo hayan sido suspendidos o causado baja
del Registro.

Las demas que le instruya la Titular de la Unidad.

j;JL
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Personal autorizado para visualizar el Sistema.

59 Salas Regionales Calidad Usuario

Las sefialadas en la Ley Organica, Reglamento Interior del
Tribunal Federal de Justicia Administrativa, y demas
normatividad aplicable.

Funciones y
obligaciones:

3. Andlisis de riesgo.

a. Riesgo por tipo de dato:

- I

b. Riesgo por nivel de accesibilidad:

c. Riesgo nivel de anonimidad

4. Identificaciéon de medidas de seguridad

Una vez obtenidos cada factor de riesgo se determina que el nivel de riesgo por tipo de dato,
de conformidad los niveles contenidos en el documento denominado “Metodologia de Analisis
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de Riesgo BAA” del INAI, se ubica en nivel 1, es decir, bajo a lo que le corresponderia aplicar
las medidas de seguridad (CB), consideradas por el citado documento.

De acuerdo con el nivel de riesgo por tipo de dato, identificar la tabla que le corresponde. Si
se obtuvo riesgo por tipo de dato igual a 1, independientemente del entorno de acceso y el
namero de accesos que se tengan, le corresponde implementar el patron de control de
medidas basicas de seguridad.

Patrones de control:
a) Posibles ataques o0 amenazas.
e Pérdida o destruccién no autorizada o por caso fortuito o fuerza mayor.
e Robo, extravio o copia no autorizada.
e Uso, acceso, o tratamiento no autorizado.
e Daifio, alteracion o modificacion no autorizada.

b) Si han ocurrido atagues o amenazas.

No aplica.
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5. Andlisis de Brecha
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6. Plan de Trabajo:
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7. Mecanismos de Monitoreo y Revisiéon de las Medidas de Seguridad:

Establecer un registro electronico de accesos, donde se guarden lo datos de
guién accede a los datos, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propdsito del acceso, asi como fecha y hora de salida.

Llevar un registro de incidentes de vulnerabilidad, que permitan establecer puntos
de oportunidad y mejora en seguridad.

Realizar un Analisis de Riesgo y Analisis de Brecha periodicamente.

Revision constante de la normatividad para su continua actualizacién y mejora.
Reuniones permanentes con la Direccion de Justicia en Linea con el fin de
establecer mecanismos actualizados de trabajo en seguridad y mejoras en el
desemperiio del sistema.

8. Programa General de Capacitacion:

NIVELES DE TEMATICAS PERIODICIDA
RESPONSABILIDAD D

Unidad de Peritos LGTAI, LFTAI, LGPDPPSO, 6 meses
Criterios del INAI, Seguridad de
DP

Justicia en Linea LGTAI, LFTAI, LGPDPPSO, 6 meses
Criterios del INAI, Seguridad de
DP

Personal de Salas LGTAI, LFTAI, LGPDPPSO, 6 meses

Criterios del INAI, Seguridad de
DP
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1. SECRETARIA OPERATIVA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

1. Sistemas electronicos de la Secretaria Operativa de Tecnologias de las
Informacién y las Comunicaciones, en los que se recaban, tratan y
reguardan datos personales:

a) Nombre de los sistemas

e Sistema de Justicia en Linea (SJL).
¢ Sistema de Control y Seguimiento de Juicios (SICSEJ).
e Comunidad de Control y Vigilancia Jurisdiccional (COCOVI1J)

b) Inventario de datos personales.

Tipo de datos que son tratados por las areas administrativas y jurisdiccionales del Tribunal
(datos personales/datos personales sensibles)

SJL SICSEJ CcOocovi
Las &reas administrativas | Las areas administrativas Las &reas administrativas
manejan: manejan: manejan:
e Datos personales e Datos personales e Datos personales
e Datos personales e Datos personales e Datos personales
sensibles sensibles sensibles

¢) Finalidad parala que son solicitados y resguardados.
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e SJL — Administrar y notificar el procedimiento contencioso administrativo que se\
sustancie ante el Tribunal.

e SICSEJ - Administrar y notificar el procedimiento contencioso administrativo que se
sustancie ante el Tribunal.

e COCOVIJ — Para que los Magistrados visitadores de la junta de gobierno y
administracion puedan dar seguimiento a la funcion jurisdiccional de las salas
regionales especializadas y auxiliares

2. Funciones y obligaciones de los servidores publicos que llevan a cabo el
tratamiento de datos personales.

SJL SICSEJ COCOVI
Rol Usuarios Rol Usuarios Tipos de Grupos
Dados | Activos Dados | Activos Grupo Totales
de de
Alta Alta - _
Actuario 334 261 Magistrado | 211 211 Administrativos | 6
Administradores | 12 3 Secretario | 669 669 Magistrados 7
Visitadores
Administrador 3 3 Actuaria 170 170
de Componente Juridica Sala_s 63
Regionales
Archivista 303 217 Actuario 60 60
Auxiliar de | 34 33 Archivistas | 73 73
Actuario Histéricos
Auxiliar de | 145 126 Archivista 235 235
Secretario  de
Acuerdos Oficial De 137 137
Partes
Encargado de | 102 75
Modulo de Actuario 54 54
Registro De Calle
End-User 5 3
Administrator
Magistrado 302 152
Mantenimiento 1 1
Mesa de Control | 1 1 Total 1609 | 1609

de Engroses
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SJL SICSEJ COoCcovi \
Mesa de
programacién
de sesiones 10 4
Mesa de
Tramite 2 2
Mesa de
Versiones 158 118
Oficial de Partes | 1164 824
Oficial
Jurisdiccional 16 8
Personal
Jurisdiccional 955 551
Secretario de
Acuerdos 10 2
Secretario
General de
Acuerdos 206 144
Secretario
Particular 6 2
Unidad de
Compilacion vy
Sistematizacion
de Tesis 8 4
Unidad de
Peritos
Total 3778 2535
SJL SICSEJ COCOVIJ
e Magistrado e Magistrado El sistema COCOVIJ
e Secretario de e Secretario lleva a cabo el
Acuerdos e Actuaria Juridica tratamiento de datos por
e Actuario e Actuario medio de grupos:
e Administradores e Archivistas e Administrativos
o Administrador de o Histéricos * Magistrados
Componente e Archivista Visitadores
e Archivista e Salas Regionales
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(" SIL SICSEJ COCOVIJ )
e Auxiliar de Actuario e Oficial De Partes
e Auxiliar de e Actuario De Calle
Secretario de
Acuerdos

e Encargado de
Modulo de Registro

e End-User
Administrator

e Mantenimiento

e Mesa de Control de
Engroses

e Mesa de

programacion de

sesiones

Mesa de Tramite

Mesa de Versiones

Oficial de Partes

Oficial

Jurisdiccional

e Personal
Jurisdiccional

e Secretario General
de Acuerdos

e Secretario
Particular

e Unidad de
Compilacion y
Sistematizacion de
Tesis

e Unidad de Peritos

e Funciones Jurisdiccionales o Funciones Administrativas
Para el tratamiento de los datos jurisdiccionales del procedimiento contencioso administrativo
en lo que refiere a las funciones y obligaciones de los servidores publicos se pueden consultar
en la “LEY ORGANICA DEL TRIBUNAL FEDERAL DE JUSTICIA ADMINISTRATIVA”.




s N )
DOCUMENTO DE SEGURIDAD
T l‘:l."\ ( [ Fecha de emision: A
e e Septiembre 2019 )
\ ), \_ [ Pagina 40 de 75 ]
4 )
o Servidores publicos pueden acceder a los datos personales
SJL SICSEJ COoCcovll
e Subdirectores de Magistrados — Usuario | El sistema COCOVIJ
Direcciéon de Procesos Jurisdiccional lleva a cabo el
Jurisdiccionales - Secretarios de tratamiento de datos por
Administrador de Base Acuerdos - Usuario medio de grupos:
de Datos Jurisdiccional e Administrativos
¢ Jefes de departamento Oficiales e Magistrados
de Direccién de Jurisdiccionales - Visitadores
Sistemas Usuario Jurisdiccional e Salas
Jurisdiccionales - Delegados — Regionales
Administrador de Administradores
Componentes Directores de area de
la Direccion de
Justicia en Linea —
Administradores de
Base de datos
Subdirectores de area
de la Direccion de
Justicia en Linea -
Administradores de
Base de datos
Jefes de
departamento de la
Direccion de Justicia
en Linea -
Administradores de
Base de datos
\ J
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e (Cuéntos pueden transferir, modificar o cancelar los datos personales?

SJL

SICSEJ

COCOVIJ

Subdirectores de
Direccién de Procesos
Jurisdiccionales -
Administrador de Base
de Datos

Jefes de departamento
de Direccion de
Sistemas
Jurisdiccionales -
Administrador de
Componentes

Magistrados — Usuario
Jurisdiccional
Secretarios de Acuerdos -

Usuario Jurisdiccional
Oficiales Jurisdiccionales
- Usuario Jurisdiccional
Delegados -
Administradores
Directores de area de la
Direccion de Justicia en
Linea — Administradores
de Base de datos
Subdirectores de area de
la Direccion de Justicia en
Linea - Administradores
de Base de datos

Jefes de departamento de
la Direccion de Justicia en
Linea - Administradores
de Base de datos

Ninguno — Dentro de la

COCOVIJ no existen
datos personales sin
embargo existen

aplicaciones donde se
pueden consultar mas no
ingresar, modificar o
borrar datos personales

3. Analisis de riesgos

a) Riesgo por tipo de dato
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b) Nivel de Accesibilidad de los sistemas SICSEJ, SJL, COCOVIJ

Con base en la grafica de Nivel de Accesibilidad anexada, los 3 sistemas cuentan con el nivel
de accesibilidad mas alto ya que la cantidad de usuarios que puede acceder a los sistemas en
un lapso de tiempo es ilimitada.

d) Nivel de Anonimidad de los sistemas SICSEJ, SJL, COCOVIJ

4. Posibles ataques y amenazas que pudieran vulnerar los datos personales que
resguardamos

Virus informaticos

Uso no autorizado de Sistemas Informaticos
Robo de Informacion

Suplantacion de identidad

Ataques de Fuerza Bruta

Inyeccion de cédigo malicioso
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e Ataque de escalacion de privilegios

5. Andlisis de brecha
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7. Mecanismos de monitoreo y revision de las medidas de seguridad

e Realizar un andlisis de riesgos y poniendo que ponga a prueba los mecanismos de
seguridad existentes como, pruebas de denegacion de servicio, configuracion de
Routers y Firewalls, revision de cédigo fuente de la aplicacion de manera periddica
que permita aplicar actualizaciones de seguridad, etc.

e Con base a los datos obtenidos en un andlisis de riesgo y las pruebas realizadas a
las herramientas de seguridad del Tribunal, se determina en un cuadro de control
de riesgo donde se escriben aquellas vulnerabilidades a mitigar, asi como que



administra la parte de Seguridad Informatica.
8. Programa General de Capacitacion

Cursos de capacitacion se proporcionan a los servidores publicos que acceden, transfieren,
modifican o cancelan datos personales

e SICSEJ cuenta con un plan de capacitacion denominado como “Programa de
Capacitacion para el Sistema de Control y Seguimiento de Juicios” para ensefar el
uso del sistema.

e SJL cuenta con un plan de capacitacion denominado como “Programa de
Capacitacion para el Sistema de Justicia en Linea” para ensefiar el uso del sistema.

El objetivo principal de la capacitacion para el usuario final es ensefiar a los funcionarios del
Tribunal de Justicia Fiscal y Administrativa la funcionalidad del nuevo entorno del Sistema de
Justicia en Linea, particularmente el Subsistema Juicio en Linea.

Conforme a la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados, el area de Enlace y Transparencia de este Tribunal cuenta con las facultades para
impartir cursos de capacitacion orientados a la proteccion de datos personales por lo que se
podria solicitar a esta area el apoyo para impartir un curso a los servidores publicos de esta
Secretaria Operativa.

Plan de capacitacion de SICSEJ
MODULO TEMAS

Recepcion de expedientes, promociones y exhortos

Envio de expedientes, promociones y exhortos

Validar expedientes, promociones y exhortos

Validar carpetas de amparo directo, amparo indirecto, revision
y queja

Generacion de plantillas (acuerdos, sentencias y oficios)
Secretarios de | Personalizar plantillas (acuerdos, sentencias y oficios)

Acuerdos y Incluir (acuerdos, sentencias y oficios)
Magistrados Modificar documentos incluidos (acuerdos, sentencias y
oficios)

Certificar sentencias (interlocutoria y definitivas)
Cancelacion de envios

Asignacién y Consulta de peritos

Consulta de testimonios, autorizados y autoridades
Generacion de otros oficios

Consulta general
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(" politicas que se deben aplicar. Sin embargo, el Tribunal cuenta con un area de\
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4 MODULO TEMAS )
Reportes
Agenda
Plan de capacitacion de SJL
PROCESOS TEMAS
. Validacion de demanda inicial. a) Campos obligatorios.
by Busqueda de autoridades.
¢ Vinculacion de promociones a
documentos.
d Modificacion de datos de la
promocién.
e) Busqueda por filtros.
f) Invalidacion de promociones.
. Elaboracion de documentos de a) Plantillas. (indicar que no se deben
instructor. modificar el espacio para cédigo de
barras, ni los campos para insertar
firma digital, extension .docx)
by Cierre de sesion.
. Elaboracion de documentos de Sala. | ay Elaboracion.
by Validacion.
¢ Permisos.
d Explicar lo que ocurre cuando hay
suplencias.
. Elaboracion de Sentencia de a) Elaboracion.
Instructor y Sala. by Sentido.
. Certificacion de documentos desde  j6n de documentos desde consulta de
consulta de expediente y validaciéon |e y validacion de promocién
de promocion.
. Consulta de promociones pendientes | ay Consulta de promociones pendientes
de acordar. de acordar.
. Amparo y revision a) Elaboracion de acuerdo y oficio,
indicando que el tipo de oficio debe
ser genérico para que el sistema no
habilite la remision.
. Consulta de expediente a) Consulta de expediente.
b) Actualizacién de expediente.
¢) Vinculacion de usuario externo al
expediente.
N j
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(" 9. Presentacién de Acumulacion. a) Breve explicacion de la operacién del )
Sistema cuando se presenta el
escenario de acumulacion de juicios.
10. Elaboracion de documento a) Tiposy subtipos.
b) Generacidon de carpeta accesoria.
11.Elaboracion de documento Cambio a) Tipoy Subtipo.

de via b)

Sefalar procedencia.

Frecuencia de las acciones de capacitacion:

reingreso y quien ejerza nuevas funciones.

se aplica al personal de nuevo ingreso,
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6. CENTRO DE ESTUDIOS SUPERIORES EN MATERIA DE DERECHO FISCAL Y

ADMINISTRATIVO

1. Sistemas electrénicos del Centro de Estudios Superiores en Materia de
Derecho Fiscal Y Administrativo, en los que se recaban, tratan y resguardan

datos personales:
a) Nombre de los sistemas:

Direccion Académica

» Sistema de gestion electronica de Control Escolar de Estudios de Posgrados,

» Sistema de capacitaciéon en materia Jurisdiccional,
» Sistema de Gestion de Aprendizaje en Linea TEMIS y
» Sistema de Control docente.

Direccion de Difusion

No se cuenta con sistema especifico, toda la documentacion es remitida a través

de correo institucional y/o memoria USB.

Coordinacion Biblioteca
Sistema de gestion electronica de Biblioteca

b) Tipo de soporte en que se encuentra:
» Direccion Académica: Electrénico y fisico
» Direccion de Difusion: Electronico y fisico
» Coordinacién Biblioteca: Electrdnico vy fisico.
c) C) Tipo de datos que recaba este Centro de Estudios

En todos los casos son datos personales, datos con riesgo || G

Direccion Académica

N
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Direccion de Difusion

Coordinacion de Biblioteca

d) Finalidad parala que son solicitados y resguardados.

A\

A\

A\

A\

A\

En el caso de los cursos de actualizacién para Identificacion del participante,
control de asistencia, emision de documentos de participacion y estadisticos.
Para los cursos de capacitacion (Posgrados), Identificacion de alumnos,
registro y control escolar, asistencia, y como parte del plan de estudios para la
acreditacion de los cursos, emision de documentos oficiales certificados y
estadisticos.

Los que emite la Comision para la Igualdad de Género: control de asistencia y
estadisticos.

Los interesados en publicar sus articulos en la “Praxis de la Justicia Fiscal y
Administrativa”, resefia curricular y estadistica.

Todas las tesis, precedentes, criterios y jurisprudencias publicadas en la
Revista del Tribunal no maneja datos personales, ya que toda la informacion
gue es remitida para su publicacion por la Secretaria General de Acuerdos, es



e) Plazo de conservacion

remitiendo versiones publicas para publicacion.

» Los usuarios del servicio en la biblioteca central, se les solicita los datos
personales para brindar los préstamos del acervo bibliotecario con la finalidad
de conocer los temas y materias de mayor interés, formar directorio de
usuarios, control de préstamos y estadisticos, en resguardo a cargo de la titular
de esta area y el personal designado.
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(" minuciosamente revisada y testada por personal de la misma Secretarl’a,\

kit Plazo de conservacion Causa baja
responsable
Direccién Permanente No aplica
Académica
Direccion de | El tiempo que el titular de los | A solicitud del Titular, en
Difusion Derechos Patrimoniales | el momento que asi lo
autorice considere.
Coordinacion de | Mientras el trabajador o | Cuando causa baja el
biblioteca usuario esté activo. trabajador y se notifica
por oficio.

funciones asignadas:

Direccion Académica.

2. Servidores publicos gque pueden ingresar al sistema, cargo que ocupan y

a) Para visualizar el contenido del sistema, usuarios y operadores.

Servidor Publico

Cargo

Funciones

Directora
Académica

Dirigir 'y administrar los cursos de
actualizacion, de estudios superiores en las
materias autorizadas por el Tribunal con
reconocimiento de validez oficial.

Departamento

Subdirectora de | Supervisién y coordinacion de los eventos
Area académicos

Jefe de | Administracion del Sistema de Gestion de
Departamento Aprendizaje en Linea TEMIS.

Jefe de | Control de asistencia y emision de

constancias de participacion en cursos
Jurisdiccionales y de la Comision de
Igualdad de Género y otros.
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(" Jefe de | Control de asistencia y emision de\
Departamento constancias de participacibn en cursos
Jurisdiccionales y de la Comisién de
Igualdad de Género y otros.
Jefe de | Control de asistencia y emision de
Departamento constancias de participacion en cursos
Jurisdiccionales y de la Comisién de
Igualdad de Género y otros.
Departamento de | Recabar documentacion, registro y control

control escolar

de cursos de especialidad y posgrado de
expedientes de los titulares de los datos.

Jefa
Departamento

de

Coadyuva con el control y registro
académica de alumnos, Proporciona
informacion a los titulares de los
expedientes.

Apoyo de Servicios
Administrativos

{111

Apoyo en recabar la informacion de los
titulares y Control de expedientes docentes

Direccion de Difusion

a) Para visualizar el contenido del sistema, usuarios y operadores.

Servidor Publico Cargo

Funciones

Director
Difusion

de | Dirige y coordina la comunicar editorial
del Tribunal, y coadyuva con otras areas

en diversos temas.

Disefo

Subdirectora de

Diagramar la maqueta editorial para su
publicacién conforme a lineamientos
editoriales.

Jefa

|

Departamento

e | Compila y proyecta los contenidos de
publicaciones a cargo de la Direccion de
Difusion y apoya en proyectos
especificos solicitados.

b) Para transferir, modificar o cancelar los datos, Administradores

Servidor Publico Cargo

Funciones

Director de

Difusion

Dirige y coordina la comunicar editorial del
Tribunal, y coadyuva con otras areas en
diversos temas.




a) Para visualizar el contenido del sistema, usuarios y operadores.
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&ordinacic’)n de Biblioteca )

Servidor Publico

Cargo

Funciones

Subdirectora de Area

Supervision de los servicios
bibliotecarios

Técnico
administracion

en

Proporcionar el servicio de
préstamo interno y externo en
turno matutino

1

Apoyo de Servicios
administrativos

Proporcionar el servicio de
préstamo interno y externo en
turno vespertino

b) Para transferir, modificar o cancelar los datos, Administradores

gue resguarda la documentacion
encuentra con puerta y chapa de

seguridad, se mantiene cerrado y solo con

Servidor Publico Cargo Funciones
Subdirectora de Area Dirige 'y supervisa los
servicios bibliotecarios
T  /oy0 de  Servicios | Registro 'y control  de
Administrativos usuarios en sistema
3. Analisis de riesgo.
4. Identificacion de las Medidas de Seguridad
Direccion Académica
Control Parametro Caracter
Perimetro de seguridad fisico, el espacio Acceso restringido solo el Necesario

se personal del area con
autorizacion del titular de la

misma.




-

acceso permitido por el responsable del
area.
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: ™

de acceso, adicional a las claves de los
equipos y usuarios.

modificar o cancelar, requiere
documento de autorizacion o
baja del servidor publico

Los sistemas mantienen la seguridad con | Acceso restringido solo el Necesario
clave y contrasefia de acceso de los personal del titular y
titulares para consulta de materiales de responsable del area con
caracter académicos. autorizacion del titular de
académico.
Se entrega folio de registro para control de | Acceso del Titular y el personal | Necesario
asistencia, ya sea en formato impreso o del area autorizado para
por correo electronico. verificar asistencia en cursos
de actualizacion.
Los sistemas se encuentran en los Acceso restringido solo el Necesario
servidores del Tribunal asignando a los personal registrado cuenta con
servidores publicos claves y contrasefias claves de acceso.
de seguridad
Direccion de Difusion

Control Parametro Caracter
Los datos y materiales de los titulares se Acceso restringido de los Necesario
mantienen en resguardo en los equipos en | responsables del area que
los servidores que trabaja la informacion y | reciben, maquetan y difunden
datos personales hasta la difusion de los con autorizacion del titular.
articulos, comentarios, resefias y obras.

Coordinacion de Biblioteca

Control Parametro Caracter
La papeleta de préstamo se resguarda en | Acceso restringido solo el Necesario
espacios fisicos, en gaveta de manera titular y responsables del area.
cronoldgica
En los sistemas se establecen contrasefas | Acceso restringido para Necesario

No se tiene registro de vulnerabilidad de corrupcién, atagues o amenazas, toda vez que el
tribunal a Través de sus Direcciones Generales de la Secretaria Operativa de Tecnologias de
la Informacién y las Comunicaciones se establecen los controles y medidas de seguridad de
los equipos, a través de clave de acceso o contrasefias y limitan los acceso a Internet y redes
sociales para no vulnerar la seguridad y resguardo de los datos personales e institucionales,
se cuida la seguridad.

J
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5. Andlisis de Brecha

Direccion Académica

Direccion Difusiéon y la Coordinacién de Biblioteca
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6. Plan de Trabajo

Definir acciones a implementar de acuerdo con el resultado del andlisis de riesgos y del analisis
de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a establecer.

| N
.

7. Sefalar los mecanismos de monitoreo y supervision periédica de las
medidas de seguridad:

Area Medidas de Seguridad Mecanismos de Monitoreo
Direccion Monitoreo del archivo | La Secretaria Operativa de Tecnologias de la
Académica fisico y electronico Informacion y las comunicaciones el respaldo
Inventario de los en los servidores del Tribunal de los archivos

servidores publicos y gue contienes informacion de los titulares
sus respectivas claves y | debidamente cifrados para su seguridad, con
el apoyo de las areas especializadas.
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( contrasefas de sus R
equipos.
Acceso controlado al La Secretaria Operativa de Tecnologias de la
area de servidores Informacién y las comunicaciones brindara
copia de bitacora de acceso
Interaccion con Registro de acciones de Administradores y
servidores, aplicaciones | usuarios
y sistemas
Politicas de Acceso y Revisar cuando menos una vez al afio.
modificacion de datos
Direccién de | Cambio de contrasefias | Trimestralmente realizar el cambio de
Difusion de los equipos en donde | contrasefias de los equipos y semestralmente

se resguardan los datos
personales y respaldo
de la informacién.

depurar los respaldos de informacion,
conservando lo estrictamente indispensable.

Coordinacion
de Biblioteca

Verificar e inventariar a
los servidores publicos
gue tienen acceso al
sistema de Gestion
electronica de la
Biblioteca

Revisibn semestral
responsables con
otorgados.

del registro de los
acceso 'y permisos

Establecer politicas de
acceso y modificacion
de datos.

Revisién anual de las politicas de acceso y
modificacion o validacion de las mismas.

8. Programa General de Capacitacion

ACTUALIZACION PARA LAS AREAS JURISDICCIONALES
Nombre del evento Frecuencia
Conferencia: Nuevas tasas del IVA en la Region Fronteriza Norte y la | Unica vez
Eliminacion de la Compensacion Universal
Presentacion de la Obra: Manual de Derecho Tributario Unica vez
Conferencia: Las Reformas a la Ley Aduanera Unica vez
Andlisis Econdémico del Derecho Unica vez
Seminario en Contratacién Publica Camara de Comercio Internacional Unica vez
Curso: Etica Judicial Unica vez
Presentacion de la Obra: Las Sanciones Disciplinarias en el Sistema Unica vez
Anticorrupcion Mexicano
Responsabilidad Administrativa de Funcionarios Publicos (Secretaria de la | Unica vez
Funcion Publica)
Curso de Argumentacion Juridica Unica vez
/
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Formas en que se Puede Presentar la Corrupcion entre Funcionarios Unica vez T
(Auditoria Superior de la Federacién)
Valoracion de Pruebas Unica vez
Créditos Fiscales Determinados, Multas Federales no Fiscales y Pensiones | Unica vez
Civiles
CAPACITACION PARA LAS AREAS JURISDICCIONALES POSGRADOS
Nombre del evento frecuencia
Especialidad en Justicia Administrativa 2018-2019 7a | Anual ano
Generacion lectivo
Maestria en Justicia Administrativa 2018-2019 Anual afo
4a Generaciéon lectivo
Especialidad en Derechos Humanos y Justicia Administrativa 2018- | Anual ano
2019 lectivo
2a Generacion
Especialidad en Responsabilidades Administrativas y Sistema | Anual ano
Nacional Anticorrupcién 2018-2019 lectivo
la Generacién
Especialidad en Justicia Administrativa en Linea 2018-2019 | Anual afo
la Generacién lectivo
Especialidad en Justicia Administrativa 2019-2020 8a | Anual ano
Generacion lectivo
Maestria en Justicia Administrativa 2019-2020 Anual ano
5a Generacion lectivo
Especialidad en Derechos Humanos y Justicia Administrativa 2019- | Anual ano
2020 lectivo
3a Generacion
Especialidad en Responsabilidades Administrativas y Sistema | Anual ano
Nacional Anticorrupcién 2018-2019 lectivo
la Generacién
Especialidad en Justicia Administrativa en Linea 2019-2020 | Anual ano
2a Generacién lectivo
Especialidad en Justicia Administrativa en Linea 2019-2020 | Anual ano
3a Generacion lectivo
Maestria en Justicia Administrativa en Linea 2019-2020 | Anual ano
la Generacion lectivo

CAPACITACION PARA LAS AREAS JURISDICCIONALES Y ADMINISTRATIVAS

COMISION PARA LA IGUALDAD DE GENERO Frecuencia

Nombre del evento

Taller DEMAC "Para perderle el miedo a la escritura” Una vez
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: N

Clinica para la prevencién, atencién y sancién del hostigamiento
sexual y acoso sexual con el INMUJERES

Una vez al afio

Conferencia "Las sentencias de derechos humanos nos juzgan
a todxs"

Una vez al afio

Paneles de analisis de sentencias de Tribunales Multilaterales y
extranjeros emitidas con perspectivas Derechos Humanos y de
género

Una vez al afio

Conferencia obligatoria sobre la comunicacion inclusiva

Una vez al afio

Taller sobre la prevencién de la violencia de género y la
resolucion pacifica de conflictos

Una vez al afio

Conferencia "Protocolo para la prevencién, atencion y sancion
del Hostigamiento sexual y Acoso sexual en la Administracion
Pdblica Federal"

Una vez al afio

Conferencia "Masculinidades positivas"

Una vez al afio

Curso El ABC de la accesibilidad web

Una vez al afio

Curso Prevencion social de las violencias con enfoque
antidiscriminatorio (VIO)

Una vez al afio

Curso Medidas para la igualdad en el marco de la Ley Federal
para Prevenir y Eliminar la Discriminacién (MED)

Una vez al afio

Curso Claves para la atencion publica sin discriminacion (CLA) | Unica vez

Curso El ABC de laigualdad y la No Discriminacion (ABC) Varias veces
durante el afio

Curso Migracion y Xenofobia (MY X) Varias veces

durante el afio

Curso Derechos Humanos y Control de Convencionalidad

Una vez al afio

Taller "Incorporacion de la perspectiva de género en la justicia | Anualmente
administrativa”
Taller sobre la metodologia prevista en el "Protocolo para juzgar | Anualmente

con perspectiva de género" publicado por la SCJIN

Conferencias para prevenir la violencia laboral: acoso laboral y
acoso y hostigamiento sexual

Una vez al afio

Conferencias de las Magistradas ganadoras del concurso de
sentencias dictadas con perspectivas de derechos humanos y
perspectiva de género 2018

Una vez al afio

Taller "Prevencion de rumores y violencia de género*

Unica vez

La finalidad del programa anual de capacitacion es mantener actualizado a todos los
servidores publicos interesados, participando en los cursos, talleres y eventos que se realizan
durante el afio; asimismo se capacitan a través de posgrados de especialidad en las materias
de interés del Tribunal Federal de Justicia administrativa.

-

J
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nivel especialidad como de nivel Maestria en las modalidades, presencial y en linea para
obtener el Registro de Validacion Oficial ante la Secretaria de Educacién Publica con la
finalidad que los participantes en las especialidades den continuidad en su formacién
académica.

Transmitiendo simultdneamente a las Salas Regionales con sede distinta a la Ciudad de
México todos los eventos de actualizacion y de la Comisién de Igualdad de Género.

En relacién a los cursos que coordina la Comisién para la Igualdad de Género tienen el
proposito de incorporar los derechos humanos y la perspectiva de género para su aplicacion
en los juicios competencia de este Tribunal.

G’omando acciones como la integracién y disefio del Plan y Programa de Estudios tanto a\
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4 )
3. UNIDAD DE ENLACE/TRANSPARENCIA

1. Sistemas electronicos de la Unidad de Enlace/Transparencia, en los que se
recaban, tratan y reguardan datos personales:

Gestidn Interna de Solicitudes de Informacion (SISITUR)

Electrénico

Datos personales de identificacion, ubicacion, patrimoniales, juridicos y
autenticacion

Tramite y respuesta de solicitudes de acceso a la informacion y solicitudes para el
ejercicio de los Derechos ARCO (acceso, rectificacion, cancelacion y oposicion de

la Eublicacic’)n de informacic’)ni.

Indefinido.
Los datos obran en el sistema, en tanto los titulares no soliciten su cancelacion.

2. Servidores publicos que pueden ingresar al sistema, cargo que ocupan y
funciones asignadas:

a) 4 Servidores publicos adscritos a la Unidad de Enlace/Transparencia

- Asegurar que el personal adscrito a la
Unidad, lleve a cabo las actividades
relacionadas con la recepcion y tramite
interno de las solicitudes de acceso a la
informacion, de modo que se cumpla con
Titular de la Unidad | los procedimientos establecidos en la
de normativa vigente.
Enlace/Transparencia

Administrador

- Supervisar que el personal de la Unidad
auxilie y oriente a los titulares de datos
personales, en el ejercicio de sus derechos
de acceso, rectificacion, oposicion y
cancelacion (ARCO).
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- Vigilar la gestion de las solicitudes de
datos personales en coordinacién con las
areas responsables de la informacion, de
modo que se garantice el ejercicio de los
derechos ARCO.

j;}p

Subdireccion de
Seguimiento y
verificacion de
procedimientos

- Supervisar las actividades
encomendadas por el titular de la Unidad
de Enlace/Transparencia, respecto a la
recepcion, tramitacién y respuesta de las
solicitudes de acceso a la informacion y
proteccion de datos personales.

- Colaborar con el registro de las
solicitudes de informacién y proteccion de
datos personales, en el que se dé
seguimiento al estado procesal en el que
se encuentran y la fecha de vencimiento,
para dar respuesta en el término de ley.

- Evaluar que las respuestas de las
unidades administrativas y jurisdiccionales
del Tribunal, se ajusten a las
disposiciones, términos y plazos previstos
en la normatividad vigente, para la
atencion de las solicitudes de informacion
y de proteccion de datos.

Operador

Subdireccion de
Clasificacion de
Informacion

- Verificar el contenido de las solicitudes de
acceso a la informacion y de proteccion de
datos personales, para que puedainiciarse
el procedimiento previsto en las leyes
vigentes.

- Procesar las solicitudes de informacion y
proteccion de datos personales, para que
las areas del Tribunal se pronuncien sobre
el acceso a los documentos requeridos, 0
bien, respecto de los datos.

Operador
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- Colaborar con el registro de las
solicitudes de informacion y proteccion de
datos personales, en el que se dé
seguimiento al estado procesal en el que
se encuentran y la fecha de vencimiento,
para dar respuesta en el término de ley

j\_JL

Departamento de
Procedimientos y
Medios de
Impugnacion

- Informar a las personas respecto a la
elaboracion de las solicitudes de acceso a
la informacion y de proteccién de datos
personales, para que pueda iniciarse el
procedimiento previsto en las leyes
vigentes.

- Enviar a las éareas del Tribunal las
solicitudes de informacion y proteccion de
datos personales, para que se pronuncien
sobre el acceso a los documentos
requeridos, o bien, respecto de los datos.

- Comprobar que la respuesta de las
unidades administrativas y
jurisdiccionales, sea congruente con los
puntos de informacion de la solicitud, para
gue pueda notificarse a los particulares,
dentro del plazo previsto en la normativa
vigente.

Operador

b) 188 Servidores publicos habilitados? para dar seguimiento a las solicitudes de

informacion:

Secretario de

Dar respuesta a las solicitudes de acceso a

area

la informacién y de derechos ARCO

Acuerdos la informacién y de derechos ARCO Operador
Oficial Dar respuesta a las solicitudes de acceso a Operador
Administrativo | la informacién y de derechos ARCO
Director de 4rea Dar respue_s,ta a las solicitudes de acceso a Operador
la informacion y de derechos ARCO
Subdirector de | Dar respuesta a las solicitudes de acceso a
Operador

-
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4 Secretaria Dar respuesta a las solicitudes de acceso a Operador N
particular la informacién y de derechos ARCO P

Actuario Dar respuesta a las solicitudes de acceso a Operador

la informacién y de derechos ARCO b

3. Anadlisis de riesgo

A continuacion se determina el riesgo de que los datos personales contenidos en el Sistema
de Gestion Interna de Solicitudes de Informacion (SISITUR), puedan sufrir una pérdida o dafio,
de modo que se identifique la informacion que por orden de prioridad requiere mas proteccion.

Para ello, se utilizarda como criterio orientador la Metodologia BAA “Beneficio para el
atacante, Accesibilidad para el atacante y Anonimidad del atacante’, |la cual posibilita
medir el riesgo por el tipo de datos y el volumen de titulares que se tratan; por el tipo de acceso,
esto es, el numero de accesos potenciales a los datos; y, por el tipo de entorno desde el que
se tiene acceso a los datos.

a) Riesgo por tipo de dato:

* Corresponde al tratamiento de datos de identificaciébn con riesgo inherente bajo, por lo que
no importa el numero de personas titulares; ademas de los datos de ubicacion, patrimoniales,
juridicos y de autenticacion con riesgo inherente medio, de 501 hasta 5000 titulares de la
informacion.

b) Riesgo por nivel de accesibilidad

* Cantidad de accesos a los datos personales

® Disponible para consulta publica en:
http://inicio.ifai.org.mx/Documentosdelnteres/Metodologia de Riesgo BAA marzo2014.pdf. Fecha de consulta 08 de
ﬁosto de 2019.

J
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El nimero de personas que pueden acceder al Sistema de Gestion Interna de Solicitudes de
Informacion (SISITUR), a la fecha de la integracion del presente documento, son 4 servidores
publicos adscritos a la Unidad de Enlace/Transparencia y 188 servidores publicos habilitados
adscritos a la Sala Superior, Junta de Gobierno y Administracion, Salas Regionales
Metropolitanas, Salas Regionales Foraneas, Salas Regionales Especializadas y Auxiliares, asi
como a las Unidades Administrativas del Tribunal.

c) Riego por nivel de anonimidad

El Sistema de Gestion Interna de Solicitudes de Informacion (SISITUR) tiene un Nivel 2 de
anonimidad, ya que si bien las solicitudes de acceso a la informacion y las relativas al ejercicio
de los derechos ARCO, se imprimen y se agregan a un expediente fisico que se reguarda en
el archivo de la Unidad de Enlace/Transparencia, por lo que es posible controlar su consulta;
lo cierto es que dichos datos permanecen en el sistema, esto es, en la red interna del Tribunal,
a la cual se ingresa mediante usuario y contrasefia proporcionados por la Direccién General
del Sistema de Justicia en Linea.

4. Identificacién de Medidas de Seguridad

Al respecto, toda vez que el riesgo de pérdida o dafio de los datos personales que se recaban
y resguardan en el Sistema de Gestion Interna de Solicitudes de Informacion (SISITUR) es
nivel 1 por el tipo de dato, nivel de accesibilidad de 20 a 200 personas y nivel 2 de anonimidad,
ya que no solo se puede acceder a los datos de manera fisica, sino a través de la red interna
del Tribunal; conforme a la Metodologia BAA mencionada, se identifican las siguientes listas y
patrones de control aplicables:

c) Patrén de control de medidas basicas (CB) aplicables en su totalidad
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d) Listas de medidas administrativas para nivel de riesgo por tipo dato 2 (AD-2) y medidas
basicas de seguridad para accesos desde la red interna (R1)
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Cabe mencionar que a la fecha de la integracién del presente documento de seguridad, no se
cuenta con registros de ataques u amenazas que hayan vulnerado las medidas de
seguridad que se tienen para la consulta y operacién del Sistema de Gestién Interna de
Solicitudes de Informacion (SISITUR).

5. Andlisis de brecha

Con base a los patrones y listados de medidas de seguridad mencionados, a continuacion se
enlistan las medidas con las que cuenta la Unidad de Enlace/Transparencia, para proteger los
datos personales que obran en el Sistema de Gestion Interna de Solicitudes de Informacion
(SISITUR), asi como aquellas que se encuentran en proceso de mejora o implementacion.

Es necesario mencionar que Unicamente se consideraron los controles y medidas que guardan
relacion con las actividades que lleva a cabo esta Unidad; de modo que se incluyen los
patrones de control y las medidas de seguridad administrativas adicionales.
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6. Plan de trabajo para implementar los patrones de control y medidas de
seguridad nuevas

I
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7. Mecanismos de monitoreo y supervision periddica de las medidas de

seguridad:

Documentacion
politica de seguridad
la informacion

de
de

Politicas de seguridad del
Tribunal, para la proteccion
de la informacion que se
resguarda en los diferentes
sistemas.

analisis de

Resultados del
brecha (Gap  Analysis)
efectuado por la Secretaria
Operativa de Tecnologias de
la Informacién y las
Comunicaciones.

Revision de la politica
seguridad de
informacion.

de
la

Revision anual o cuando
exista una modificacion a las
medidas de procesos de
seguridad, o] a las

Resultados del analisis de
brecha (Gap  Analysis)
efectuado por la Secretaria
Operativa de Tecnologias de

ser registradas en una base
de datos, en la que se

condiciones de riesgo. la  Informacion 'y las
Comunicaciones.
Registro de solicitudes Todas las solicitudes deben | Indicador del numero de

solicitudes ingresadas vy el




responsabilidades de los

servidores publicos,
definidos y
documentados en
concordancia con la

politica de seguridad de
la informacion.

procedimientos de la Unidad
de
Enlace/Transparencia.

Manual de organizacion y
Manual de procedimiento de
la Unidad de
Enlace/Transparencia

Eliminacion de los
derechos de acceso al
sistema.

Baja de usuarios y
contrasefias al Sistema de
Gestion Interna de
Solicitudes.

Registrar en la base de datos
de servidores  publicos
habilitados, la fecha en que
se da de baja un usuario y
contrasefa.

Controles de acceso a

Usuario y contrasefia, esta

No aplica.

los equipos que | Ultima que pueda cambiarse

resguardan la | constantemente.

informacion de las

solicitudes.

Controles contra cédigo | Politicas de seguridad | Revisién periédica de los
malicioso que prevean la | informatica. componentes Firewall,
deteccién, prevencion y cédigos fuente de Ila
recuperacion de la aplicacion 'y pruebas de
infraestructura en contra denegacion del servicio.

de cbdigos maliciosos.

Controles de red: las | Politicas de seguridad | Revision peridédica de los
redes deben ser | informatica. componentes Firewall,
gestionadas y cédigos fuente de Ia

controladas con el fin de
ser protegidas de las
amenazas, y para
mantener la seguridad de
los sistemas y
aplicaciones que utilizan
la red, incluyendo la
informacion en transito.

aplicacion 'y pruebas de
denegacion del servicio.
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4 identifique cuales se | numero de solicitudes i
relacionan con datos | atendidas.
personales; misma que sera
accesible  Unicamente al
personal de la Unidad de
Enlace/Transparencia.
Roles y | Politicas de organizacion yde | Revisar peridédicamente el
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4 Acuerdos de intercambio | Seguir las disposiciones de la | NUmero de solicitudes\

de informacion con
instituciones publica
externas.

Ley General de Proteccion
de Datos Personales en
Posesion de Sujetos
Obligados, relativas a la
transferencia de datos
personales, en aquellos
casos en los que no se
requiere del consentimiento
de los titulares.

Aviso de privacidad.

realizadas por instituciones
externas para acceder o
transferir datos personales.

Registro de usuarios

Existe un procedimiento
formal para registrarusuarios,
asi como para revocar el
acceso.

Actualizacién de la base de
datos, cuando lo requiera el
titular de la unidad
jurisdiccional y
administrativa.

Uso de contraserias

Los usuarios tienen asignada
una contrasefia para ingresar
al Sistema.

No aplica.

Equipos desatendidos

El sistema solicita el ingreso
de usuario y contrasefia a los
10 minutos de inactividad del
operador y usuario.

No aplica

Control de
vulnerabilidades técnicas
del Sistema

Probabilidad de que se
ocurran vulnerabilidades y
medidas apropiadas para
enfrentarlas, con base en el
resultado del andlisis de
brecha (Gap  Analysis)
efectuado por la Secretaria
Operativa de Tecnologias de
la Informacion y las
Comunicaciones.

Resultados del andlisis de
brecha (Gap  Analysis)
efectuado por la Secretaria
Operativa de Tecnologias de
la Informacion y las
Comunicaciones.

Respaldo de informacion

Respaldo de los datos
personales e informacion que
se encuentra cargada en el
Sistema, asi como la base de
datos.

Periodo en que se realiza el
respaldo 'y numero de
registros que se respaldan.
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8. Programa de capacitacion a los servidores publicos que administran, operan\
0 usan los sistemas que concentran datos personales la Unidad de
Enlace/Transparencia.

El programa de capacitacion se ajusta al calendario de cursos presenciales y a distancia
impartidos por el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales, conforme a la cédula de deteccion de necesidades de capacitacion que
realiza esta Unidad de Enlace/Transparencia.

Al respecto, para el ejercicio 2019 se solicitaron los siguientes cursos:

Numero de personas a capacitar
Acciones de capacitacion Presencial Comité de Unidad de Mandos Mandos Técnico
T : ’ § % " TOTALES
ransparencia Transparencia Superiores Medios Operativo
Etica Publica (6 horas) 1 1
Sensibilizacién para la Transparencia y la 1 e 1 B
Rendicién de Cuentas (5 horas) .
Introduccion a ia Administracion PUblica
3 1 1

Mexicana (6 horas)

TOTAL | 0 3 0 | 0 0 3

O Q ) O a d apd a
O a Qapa a 0 a
O * adad » Q0 O Qg0 O
O
Q PO . d ol a D O Qlo op O O

Etica PUblica (5 horas) 3 1 4
Sensibilizacion para la Transparencia y la |
Rendicién de Cuentas (5 horas) 1 1
Introduccion a la Administracion PUblica . 1
Mexicana (5 horas)

TOTAL 3 3 ] 0 0 1 6

NUmero de personas a capacitar

Comité de Unidad de Mandos Mandos Técnico
Transparencia  Transparencia Superiores  Medios operativo
| Intfroduccién a la Ley General de |
Proteccion de Datos Personales en '

Acciones de capacitacion

Presencial TOTALES

Posesion de Sujetos Obligados v sus 1 { 1
lineamientos

Introduccién a la Ley Federal de

Transparencia y Acceso ala 1 1

Informacién Publica {6 horas)
Gestion de Documentos y
Administracidon de Archivos
Formacién de Instructores en las
Leyes que el INA| tutela.

TOTAL 0 4 0 0 0 4
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Reforma Constitucional (3
horas)
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NUmero de personas a capacitar
Areas de Mandos Mandos
Archivo  Superiores Medios

Técnico
operativo

Comité de
Transparencia

Unidad de
Transparencia

TOTALES

Infroduccién a la Ley
General de Transparencia y
Acceso a la Informacién
Pdblica (6 horas)

Introduccion a la Ley Federal
de Transparencia y Acceso a
la Informacion PObiica (6
horas)

Infroduccion a la Ley
General de Proteccién de
Datos en Posesion de Sujetos
Obligados {6 horas)

Clasificaciéon de la
Informacion (3 horas)

Ley General de Archivos

Uneamientos para la
organizacién y conservacion
de archivos emitidos por el
SNT

Metodologia para el disefio
y formulacién de sistemas de
clasificaciéon y ordenacion
archivistica (3 horas)

Descripcion archivistica (3
horas)

Metodologia para la
valoracion y disposicion
documental (3 horas)

TOTAL 10 10 0 0 0 0 20

Acciones de
capacitacion
especializada en linea
(CEVINAI)
Procedimiento de
impugnacion y criterios

del pleno

Numero de personas a capacitar

Unidad de
Transparencia

Técnico
operativo

Mandos
Medios

Mandos
Superiores

Areas de
Archivo

Comité de

A TOTALES
Transparencia

Sistema de Portdles de
Obligaciones de
Transparencia (SIPOT)

Gobiemmo Abierfo  y
_Transparencia Progctiva

TOTAL
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“De conformidad con lo dispuesto por los articulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informacion Publica; 110,
fraccion | de la Ley Federal de Transparencia y Acceso a la informacién Publica; y Décimo Octavo, primer parrafo, de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones Puablicas; indica que
fueron suprimidos de la version publica del presente documento de seguridad, lo relativo a las medidas con las que cuenta el Tribunal Federal
de Justicia Administrativa para proteger y asegurar los sistemas que utiliza para el desempefio de sus actividades, asi como los nimeros de
serie y caracteristicas particulares de los equipos de computo, ya que la divulgacidon de esa informacion representaria un perjuicio
significativo, real, demostrable e identificable al interés publico, pues su difusién vulneraria, no solo la seguridad informatica de la
nstitucion, sino la seguridad publica del Estado mexicano, ya que se generaria la expectativa razonable de que ocurra un ataque intrusivo o
cibernético que pudiera inhabilitar el uso y funcionamiento de los servicios tecnoldgicos y de comunicaciones, poniendo en peligro las
actividades administrativas y de los drganos jurisdiccionales; esto es, se afectarian funciones primordiales de la Federacion, como es la
mparticion de justicia, la garantia de ese derecho y el desempefio de las areas administrativas que se le relacionan; asimismo, el riesgo de
perjuicio que supondria la divulgacion supera el interés publico general de que se difunda, lo cual se acredita, si se parte de la base
de que el correcto funcionamiento de los érganos federales encargados de impartir justicia y de aquellas unidades administrativas que
garantizan la autonomia, independencia e imparcialidad de los operadores judiciales, son del mayor interés publico, por lo que es claro que
a divulgacion de cualquier informacion que menoscabe ese interés constituiria un perjuicio desproporcionado sobre quien desea ejercer el
derecho de acceso a la informacién; y que la limitacién es proporcional y representa el medio menos restrictivo disponible para evitar
el perjuicio, pues es posible realizar una versién publica, en la cual se proteja la informacién reservada, pero que permita conocer aquella
gue es de interés general y, por tanto, de caracter publico.”

El presente Documento de Seguridad fue aprobado por el Comité de Transparencia del
Tribunal Federal de Justicia Administrativa, en la Vigésima Séptima Sesion Ordinaria celebrada
el 20 de septiembre de 2019, cuya acta puede ser consultada en la siguiente liga:
http://transparencia.tfja.gob.mx/utransp/01/fraccxxxix/acta/27extral9.pdf.



http://inicio.inai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf
http://inicio.inai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf
https://sontusdatos.org/wp-content/uploads/2013/04/ifai-metodologia-de-Riesgo-BAA_2014.pdf
https://sontusdatos.org/wp-content/uploads/2013/04/ifai-metodologia-de-Riesgo-BAA_2014.pdf
http://transparencia.tfja.gob.mx/utransp/01/fraccxxxix/acta/27extra19.pdf

