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RESUMEN

La Inteligencia Artificial (IA) ha evolucio-
nado de ser un instrumento de caracter
recreativo a convertirse en un compo-
nente estratégico para la eficiencia en los
ambitos profesional y econémico. En el
contexto del derecho fiscal mexicano, su
implementacion por parte del Servicio de
Administracién Tributaria (SAT) refleja un
esfuerzo por modernizar los mecanismos
de gestion recaudatoria. Sus aplicaciones
abarcan desde la optimizacién de los ser-
vicios al contribuyente, promoviendo el
cumplimiento de las obligaciones fiscales,
hasta el reforzamiento de estrategias de re-
cuperacion de créditos fiscales, la deteccion
de esquemas de evasioén y la evaluacion de
riesgos asociados a perfiles contributivos.

No obstante, estos avances plantean cues-
tionamientos en torno a la seguridad juridi-
ca, principio fundamental en un Estado de
Derecho. La automatizacion de decisiones
fiscales y la potencial falta de transparencia
en los algoritmos de evaluacion de riesgo

ABSTRACT

Artificial Intelligence (Al) has evolved from
a recreational tool to a strategic component
for enhancing professional and economic
efficiency. In the context of Mexican tax law,
its implementation by the Servicio de Admi-
nistracion Tributaria (SAT) reflects an effort
to modernize revenue collection mechanis-
ms. Its applications range from improving
taxpayer services —facilitating compliance
with fiscal obligations— to strengthening
strategies for tax debt recovery, detecting
evasion schemes, and assessing risks asso-
ciated with taxpayer profiles.

However, these advancements raise con-
cerns regarding legal certainty, a funda-
mental principle in a rule-of-law state. The
automation of tax-related decisions and the
potential lack of transparency in risk-assess-
ment algorithms could create uncertainty
among taxpayers, blurring the traditional
boundaries of the State’s auditing powers.
Consequently, it is imperative to analyze the
regulatory impact of Al on the tax system,
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podrian generar incertidumbre entre los ensuring its adoption adheres to the prin-

contribuyentes, diluyendo los limites tradi- ciples of legality, proportionality, and due
cionales de las facultades fiscalizadoras del process, as enshrined in the Mexican Cons-
Estado. En este sentido, es imperativo ana- titution and international human rights
lizar el impacto normativo de la IA en el sis- treaties.

tema tributario, asegurando que su adop-
cion se apegue a los principios de legalidad,
proporcionalidad y debido proceso, con-
sagrados en la Constitucion Politica de los
Estados Unidos Mexicanos y en los tratados
internacionales en materia de derechos hu-

manos.
PALABRAS CLAVE KEYWORDS
Inteligencia Artificial. Derecho fiscal. SAT. Artificial Intelligence. Tax law. SAT. Legal cer-
Seguridad juridica. Principios constitucio- tainty. Constitutional principles.
nales.
I.INTRODUCCION

El avance tecnoldgico, expresado mediante conceptos como la Inteligencia Artificial (1A) y el
Aprendizaje Automatico? ha dejado de ser un fendémeno exclusivo del ambito académico
o de la ciencia ficcion, para convertirse en un componente estructural de la vida cotidiana.
Su presencia se manifiesta en acciones aparentemente triviales —como interactuar con
asistentes personales que ejecutan instrucciones verbales desde dispositivos méviles o
computadoras—, asi como en sistemas que recomiendan productos de consumo basados
en nuestros habitos, optimizan rutas de navegacién o mejoran el rendimiento de tareas
mediante el uso de herramientas como el Chatbot de IA desarrollado por OpenAP o el re-
cientemente presentado por Deep Seek*.

No obstante, el alcance de la IA ha superado ya los limites del uso doméstico, comer-
cial o profesional de los individuos. Su potencial ha sido desplegado en esferas altamente
complejas, tales como la automatizacion de procesos robéticos en la industria automotriz,
el seguimiento de mercancias en las cadenas de suministro o la deteccion temprana de
diversos tipos de cancer mediante algoritmos avanzados.

En este contexto, resulta l6gico que las ventajas asociadas al uso de estas tecnologias
no permanezcan confinadas al sector privado. Por el contrario, diversos gobiernos han co-

2 Traduccién del término Machine Learning, que es el que suele encontrarse en la literatura de la materia.

3 OpenAl, basado en la arquitectura de aprendizaje profundo de lenguaje natural, conocido como “transformer”,
https://openai.com/, visitada el 12 de noviembre de 2024.

4 Su equivalente chino, creado por Lian Wenfeng, https://www.deepseek.com/, visitada el 12 de febrero de 2025.
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menzado a incorporarlas activamente en el ejercicio de sus funciones publicas. En materia
de gestion de datos, por ejemplo, se recurre a la IA para organizar y analizar grandes vo-
[imenes de informacion, optimizar procesos de toma de decisiones y automatizar tareas
rutinarias. Se emplean algoritmos inteligentes para identificar patrones demograficos que
faciliten el disefo de politicas publicas mas eficaces. En materia de seguridad publica y
justicia penal, la 1A se aplica al andlisis de video en tiempo real para el reconocimiento facial
y la deteccion de comportamientos sospechosos en espacios publicos. En el ambito de la
infraestructura y el urbanismo, la inteligencia artificial se utiliza para procesar datos sobre
movilidad y medio ambiente, optimizando con ello el disefio urbano, la gestién del trafico
y la eficiencia energética de las ciudades. Por ultimo, en la atencién al ciudadano, los go-
biernos han incorporado chatbots y asistentes virtuales para mejorar el acceso a servicios
publicos, agilizar respuestas a consultas frecuentes y facilitar tramites administrativos®.

Como el lector podrd intuir, los beneficios que se derivan del uso de la 1A trascienden
la esfera del consumidor o del productor de bienes y servicios, alcanzando incluso a uno de
los actores mas relevantes del aparato estatal: la Secretaria de Hacienda y Crédito Publico
(SHCP), y especificamente, al érgano recaudador por excelencia, el Servicio de Administra-
cion Tributaria (SAT).

Es sabido que el sistema fiscal mexicano se basa, entre otros principios, en la autode-
terminacién del contribuyente, esto es, en su obligaciéon de calcular y enterar las contribu-
ciones a su cargo conforme a lo dispuesto por la legislacion aplicable®. En esta légica, al SAT
le corresponde verificar que dicha determinacién se haya realizado de manera correcta y
oportuna.

Es precisamente en esta funcidon donde el uso de la inteligencia artificial adquiere
una relevancia creciente. Actualmente, el SAT emplea herramientas de IA tanto para asistir
a los contribuyentes mediante chatbots’, como para detectar posibles supuestos de eva-
sion fiscal, por ejemplo, a través de la identificacion de Comprobantes Fiscales Digitales por
Internet (CFDI)® que respaldan operaciones inexistentes. Asimismo, se ha documentado el
envio de propuestas de pago prellenadas a los causantes y la estimacién de contribuciones

> (CFR. Segun una respuesta generada por ChatGPT de OpenAl (consulta realizada el 12 de noviembre de 2024),
OpenAl. ChatGPT. Version GPT-4. San Francisco: OpenAl, 2023. https://chat.openai.com/chat.

6 (Cdédigo Fiscal de la Federacion. Articulo 60. Las contribuciones se causan conforme se realizan las situaciones
juridicas o de hecho, previstas en las leyes fiscales vigentes durante el lapso en que ocurran.
Dichas contribuciones se determinaran conforme a las disposiciones vigentes en el momento de su causacion,
pero les seran aplicables las normas sobre procedimiento que se expidan con posterioridad.

7 Asistente que se comunica con los usuarios a través de mensajes de texto, https://bloo.media/blog/por-que-im-
plementar-chatbot-en-tu-estrategia-de-marketing/.

8 Conocido en otras legislaciones como factura electrénica, eticket o electronic invoice.
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a pagar por parte de determinados grupos econémicos, con base en modelos predictivos
y parametros comparativos.

Cabe senalar que, desde la administracion presidencial anterior, se sentaron las bases
para una integracidon mas agresiva de estas tecnologias al ambito fiscal, a través de instru-
mentos como el “Programa Plan Maestro 2024 sAT. Atencién al contribuyente, recaudacién
y fiscalizacién™, el cual vislumbra un espectro de aplicaciones que rebasa los casos ante-
riormente expuestos. Lo anterior cobra mayor relevancia al considerar que ya existe un an-
damiaje normativo que aparentemente otorga sustento juridico a estas practicas, aunque
no sin generar preocupaciones sobre sus efectos en la seguridad juridica de los contribu-
yentes.

Con la transicion reciente en el Poder Ejecutivo, marcada por la llegada de una nueva
titular del Poder Ejecutivo Federal, no se ha advertido un cambio en la expectativa guber-
namental respecto al uso de la IA en la gestion tributaria. Por el contrario, la publicacion del
“Plan Maestro 2025""° reafirma la continuidad de esta estrategia.

Por ello, se vuelve imprescindible volver la mirada a principios fundamentales del De-
recho, cuya vigencia no ha sido superada por el desarrollo tecnolégico, sino que, por el
contrario, adquiere renovada importancia. Uno de estos pilares es la seguridad juridica,
concebida como la expectativa razonable y fundada que tiene el gobernado respecto de
la actuacion de la autoridad. En este sentido, la seguridad juridica exige que la ley delimite
con precision las facultades del poder publico, estableciendo de manera clara y detallada
los margenes dentro de los cuales puede actuar. Dichas facultades constituyen un limite
infranqueable: ninguna autoridad puede realizar actos que no le hayan sido expresamente
conferidos por el orden juridico.

En el ambito fiscal, este principio adquiere particular relevancia. La creacion de tributos
debe observar estrictamente el principio de reserva de ley, lo cual implica que toda iniciativa
legislativa en materia tributaria debe originarse en la Cdmara de Diputados y ser revisada por
la Cdmara de Senadores. Cualquier desviacion de este procedimiento implica una transgre-
sion al orden constitucional y, por ende, la invalidez de la norma tributaria resultante'.

Ademas, la Constitucion exige que los tributos sean proporcionales y equitativos.
Para salvaguardar tales principios y evitar potenciales excesos por parte de la autoridad ad-
ministrativa, los elementos esenciales de las contribuciones —tales como el objeto, la base
gravable y otros aspectos sustanciales— deben encontrarse definidos de manera clara en

°  https.//www.gob.mx/cms/uploads/attachment/file/883360/PlaMaestro2024.pdf, visitada el 12 de octubre de 2024.

19 https.//www.gob.mx/sat/documentos/plan-maestro-2025-enero-2025, visitada el 20 de febrero de 2025.

" Tesis P/J.51/2002, Semanario Judicial de la Federacién y su Gaceta, t. XVI, diciembre de 2002, p. 5, Registro Digital:
185420.
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la ley. Solo asi se garantiza que el contribuyente tenga certeza juridica respecto de sus obli-
gaciones fiscales, en congruencia con el principio de seguridad juridica, al permitirle prever
razonablemente la conducta de la autoridad fiscal conforme al marco normativo aplicable.

En ese sentido, podria sostenerse que, en el diseno tradicional de la relacion tributa-
ria, la seguridad juridica se preservaba mediante la autodeterminacién del tributo por par-
te del contribuyente, y el ejercicio acotado de las facultades de comprobacién por parte de
la autoridad. Esta, ante una posible discrepancia, debia ajustarse estrictamente a los cauces
legales para modificar la determinacion fiscal realizada por el particular, imponiendo —en
su caso— los accesorios que correspondieran. No obstante, el propio sistema juridico pro-
vee al contribuyente de una serie de medios de defensa para impugnar cualquier actuacion
de la autoridad que contravenga el marco normativo.

Sin embargo, el auge de la inteligencia artificial unido al uso intensivo de herramien-
tas digitales y al manejo de grandes volumenes de datos, ha modificado radicalmente esta
concepcion tradicional. Como se analizard mas adelante, ha surgido una nueva légica en la
manera de concebir el cumplimiento de las obligaciones fiscales. Esta l6gica, aunque mantie-
ne como principio la autodeterminacion del tributo, redefine las formas en que se conserva
la contabilidad, se exhibe a la autoridad, se expiden comprobantes fiscales y se realiza la revi-
sion por parte del fisco.

Nos encontramos asi ante una nueva era de la seguridad juridica, donde la admi-
nistracion, almacenamiento, tratamiento, transmisién y proteccion de los datos personales
adquieren un papel central. La problematica ya no se limita a las implicaciones tipicas de los
delitos informaticos, sino que abarca riesgos sustantivos derivados de la posibilidad de que
los datos del contribuyente —en manos propias o de la autoridad— puedan ser utilizados sin
control adecuado, incluso por personas no facultadas juridicamente para ello. Este fenéme-
no, aun poco explorado por la doctrina juridica mexicana, demanda una atencion prioritaria
frente al avance inexorable de la tecnologia.

Il. EL SERVICIO DE ADMINISTRACION TRIBUTARIA Y LA INTELIGENCIA ARTIFICIAL
Desde el inicio de este trabajo se ha enfatizado que el propésito no es abordar la inteligen-
cia artificial (1A) desde una perspectiva informatica'?, ni mucho menos realizar una diserta-
cién sobre su base cientifica o estructural. El objetivo se centra, mas bien, en analizar las
implicaciones juridicas que su aplicacion ha generado —y continda generando— en el am-
bito tributario mexicano, particularmente a partir de la implementacién de los programas

12 Neologismo derivado de los vocablos informacién y automatizacion, sugerido por Philipe Dreyfus en 1962, siendo
entonces el conjunto de técnicas destinadas al tratamiento I6gico y automatico de la informacién para una mejor
toma de decisiones. En Téllez Valdez, Julio, Derecho Informdtico, 2a. ed., México, Mc Graw Hill, 1998, p. 3.
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institucionales denominados Plan Maestro 2024 y Plan Maestro 2025 del Servicio de Admi-
nistracion Tributaria (SAT), a los que ya se ha hecho referencia en el apartado introductorio.

Una vez delimitado este marco, es conveniente adoptar una nocién operativa y fun-
cional de inteligencia artificial, entendida, de forma general, como un conjunto de algorit-
mos orientados a que los sistemas o maquinas emulen funciones propias de la inteligencia
humana, capaces ademas de perfeccionarse mediante la retroalimentacién constante a
partir de la informacion que recaban™. En palabras de Goretty Carolina Martinez, “un sis-
tema inteligente es aquél que exhibe un comportamiento similar al humano cuando se
enfrenta a un problema idéntico y no seamos capaces de distinguir entre un ser humano y
un programa de computadora en una conversacion a ciegas”'.

Por su parte, el machine learning —o aprendizaje automatico— ha sido descrito por
Alpaydin como un proceso que permite a los sistemas optimizar su desempeno mediante
la exposicion repetida a ejemplos previos y datos histéricos, sin necesidad de ser progra-
mados explicitamente para cada tarea especifica’.

En el dmbito tributario internacional, diversas administraciones fiscales han adoptado
herramientas basadas en IA con el fin de mejorar su capacidad para combatir la evasién
fiscal y el fraude, establecer modelos de clasificacion de riesgos (que incluyen desde la omi-
sion en el entero de contribuciones hasta el lavado de dinero o la emision de Comproban-
tes Fiscales Digitales por Internet [CFDI] sin sustancia econdmica), asi como para brindar
asistencia al contribuyente. En este contexto, se han desarrollado programas informaticos
que, apoyados en IA, permiten agrupar a los contribuyentes con base en atributos previa-
mente definidos, detectar transacciones atipicas conforme a patrones de comportamiento
tributario y ofrecer herramientas de asistencia virtual en el cumplimiento de las obligacio-
nes fiscales'.

Para que estas soluciones tecnoldgicas operen con eficacia, resulta indispensable un
proceso integral de digitalizacién del sector publico. Esta digitalizacién no se restringe al
ambito fiscal, sino que ha permeado transversalmente a otras dareas administrativas del Es-
tado, lo cual ha permitido incorporar tecnologias digitales en sus procesos internos y en
sus canales de interaccién con los particulares, con el objetivo declarado de aumentar la
eficiencia y efectividad de su gestion.

13 Cfr. https.//www.oracle.com/mx/artificial-intelligence/what-is-ai/, visitada el 6 enero de 2025.

* Martinez Bahena, Goretty Carolina, “La Inteligencia Artificial y su Aplicaciéon al Campo del Derecho’, en Alegatos,
Septiembre/diciembre 2012, p. 828.

15 “Machine learning is programming computers to optimize a performance criterion using example data or past expe-
rience! En Alpaydin, Ethem. Introduction to Machine Learning. 2a ed. Cambridge, MA: MIT Press, 2010.

16 Cfr. Ossandon Cerda, Francisco, “Inteligencia Artificial en las Administraciones Tributarias: Oportunidades y De-
safios’, en Revista de Estudios Tributarios, 2020, p. 124.
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En retrospectiva, el desarrollo de la relacién fisco-contribuyente ha experimentado
una transformacién radical. Queda ya lejano aquel periodo en que los contribuyentes ad-
herian etiquetas con cédigos de barras'” a sus facturas impresas, o cuando, en los ultimos
anos del siglo XX, los contadores publicos debian cargar en los sistemas del SAT los dicta-
menes fiscales a través de plataformas rudimentarias que colapsaban por la saturacién en
fechas clave'®. Esta evolucién, que parecia inconcebible en la época en que se temia que
la infraestructura digital colapsaria con el llamado Y2K", ha dado lugar a una realidad in-
soslayable: hoy, la Fiscalia de Argentina utiliza el software Prometea®, capaz de elaborar
dictdmenes juridicos aplicando IA, reduciendo en un 99% el tiempo necesario respecto de
los métodos tradicionales.

En este entorno, ha surgido un debate relevante: ;puede un sistema dotado de IA
—sin intervencidon humana directa— tener competencia y facultades para practicar una
revision electrénica o incluso imponer sanciones?'. Esta cuestion, de enorme trascendencia
juridica, pone en tensién los principios fundamentales del derecho administrativo sancio-
nador, particularmente los de legalidad y debido proceso.

En el caso mexicano, el SAT ha incorporado aplicaciones concretas de machine lear-
ning* para analizar grandes volUmenes de datos derivados, principalmente, de la emisién
masiva de CFDI. Mediante el uso de algoritmos matematicos, se agrupan y clasifican los
datos de facturacion con el fin de identificar patrones de comportamiento que permitan
detectar practicas simuladas, como la emision de comprobantes fiscales sin sustancia eco-
némica. Dichos patrones son utilizados para establecer reglas que, al ejecutarse, generan
alertas o hipétesis de riesgo fiscal, particularmente en relacién con la materialidad de las
operaciones facturadas.

Asimismo, esta tecnologia le permite al SAT realizar analisis de riesgo orientados a la
deteccion de posibles omisiones en el entero de contribuciones, considerando caracteris-
ticas particulares de los diversos sectores econdmicos que integran la base tributaria. Para
dotar de respaldo normativo a estas practicas, se reformé el Articulo 33, fraccion |, inciso

7 Aunque no nos referimos al Cédigo de Barras Dimensional, ni Cédigo QR, https://www.sat.gob.mx/consul-
ta/80521/requisitos-de-los-comprobantes-en-papel, visitada el 5 diciembre de 2024.

18 Conocido como el SIPRED96. Sin embargo, este empieza a utilizarse en el afo de 1997.

1% https.//www.britannica.com/technology/Y2K-bug, visitada el 19 de enero de 2025.

20 Ossandon Cerda, Francisco, op. cit., p. 124.

21 Cfr. https://institutoitf.cl/un-robot-te-multo-nuevas-tecnologias-en-administraciones-fiscales/.

2 0O Aprendizaje Automatico es una rama de la IA que, mediante algoritmos, dota a los ordenadores de la capaci-
dad de identificar patrones en datos masivos (Big data) y elaborar predicciones (andlisis predictivo). Cfr. https://
www.iberdrola.com/innovacion/machine-learning-aprendizaje-automatico, visitada el 20 enero de 2025.
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i) del Cédigo Fiscal de la Federacién (CFF)?, incorporando expresamente la posibilidad de
que la autoridad fiscal difunda a los contribuyentes del Impuesto sobre la Renta (ISR) los
denominados “parametros de referencia”. Estos parametros incluyen datos relativos a utili-
dades, conceptos deducibles o tasas efectivas de impuesto observadas en otras entidades
o figuras juridicas que operan en el mismo sector econémico.

Gracias a estos elementos, el SAT se encuentra en condiciones de realizar mediciones
de riesgo fiscal y, de manera preventiva, emitir comunicaciones a los contribuyentes —co-
munmente denominadas “cartas invitacién”— cuando detecta que se apartan significativa-
mente de los parametros de referencia. Cabe destacar que tales comunicaciones no consti-
tuyen el inicio formal del ejercicio de facultades de comprobacién, ya que se enmarcan en
los denominados programas de cumplimiento voluntario.

Todo lo anterior nos inserta de lleno en un nuevo paradigma que Javier Echeverria ha
conceptualizado como el “tercer entorno’, en el cual se desarrolla actualmente la actividad
humana. Segun este autor:

El primero es el de la naturaleza, en el que transcurre la sociedad rural agraria basa-

da en el trabajo del campo (physis), donde los tiempos son los de las estaciones y,

por ende, se trata de tiempos largos; el segundo es el entorno de la ciudad (polis),

de laindustria y del mercado, donde los tiempos ya se aceleran y se fabrica en masa;

y el tercer entorno es el electrénico, el espacio de la sociedad de la informacién, que

se superpone a los dos anteriores y coexiste con ellos. Aqui el poder econémico lo
tienen quienes manejan la conectividad y las redes?.

En este tercer entorno, los elementos estructurales de la interaccion social se modifi-
can sustancialmente. La distancia geografica pierde relevancia, las redes digitales se con-
vierten en los nuevos espacios de confluencia, y quienes no son nativos digitales* deben
adaptarse aceleradamente a esta nueva realidad. Aunque esta transformacion venia ges-
tandose desde los albores del siglo XXI, fue durante la pandemia por COVID-19% que su
adopcidn se intensificd de manera exponencial, evidenciando su caracter irreversible.

Este nuevo marco sociotecnolégico plantea desafios mayusculos al Estado de De-
recho, particularmente en lo que respecta a la garantia de seguridad juridica en el ambito

2 DOF del 8 de diciembre de 2020, https://dof.gob.mx/nota_detalle.php?codigo=5606951&fecha=08/12/2020#gsc.
tab=0, visitada el 18 enero de 2025.

24 Citado por Luz Clara, B. B.,“Tecnologia, derecho y conflictos’, en Revista Mexicana de Ciencias Penales 3(10), 2020,
pp. 35-46, recuperado a partir de https://revistaciencias.inacipe.gob.mx/index.php/02/article/view/96, visitado el
13 de febrero de 2025.

% |dem.Término acuiado y divulgado por Marck Prensky en su libro Inmigrantes digitales (2001) para indicar a los
nifos nacidos desde 1990 en adelante, para quienes utilizar los elementos tecnoldgicos es muy sencillo, a diferen-
cia del resto de las personas que tienen que aprender y esforzarse.

% Qcasionada por el virus SARS-COV-2.
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fiscal. La utilizacion intensiva de tecnologias de IA y el empleo masivo de datos personales
—algunos sensibles— obliga a repensar los limites normativos de la potestad tributaria,
asi como a examinar con rigor los mecanismos de control, transparencia y rendicion de
cuentas que deben imperar en el uso de estas herramientas digitales por parte de las auto-
ridades fiscales.
Ill. NOTAS SOBRE LA SEGURIDAD JURIDICA EN MATERIA TRIBUTARIA

La seguridad juridica, desde una perspectiva etimoldgica y normativa, es definida por la
Real Academia Espafiola como la cualidad del ordenamiento juridico que implica la certeza de
sus normas y, consiguientemente, la previsibilidad de su aplicacién. En diversos paises, como
en Espana, esta figura constituye un principio de rango constitucional?’.

En el ambito del Derecho mexicano, este principio se encuentra cimentado en la pro-
pia Constitucion, particularmente cuando establece que todas las personas gozaran de los
derechos humanos reconocidos en esta Constitucion y en los tratados internacionales de
los que el Estado Mexicano sea parte, cuyo ejercicio no podra restringirse ni suspenderse,
salvo en los casos y bajo las condiciones que el propio texto constitucional establece®.

La fuerza normativa de este precepto es evidente: la Constitucion se erige como nor-
ma suprema del orden juridico, por lo que cualquier disposicion de legislacién secundaria
que limite, restrinja o suspenda derechos humanos, fuera de los casos constitucionalmente
autorizados, constituye una violacién a estos derechos. Esta preeminencia del orden cons-
titucional ha sido reiteradamente reconocida por el Poder Judicial de la Federacién en di-
versos criterios jurisprudenciales®.

El jurista Elias Diaz ha senalado que:

El Estado de Derecho es aquel en el que el podery la actividad estatal se encuentran
regulados y controlados por el Derecho. Las ideas de control juridico, de regulacion
legal de la actividad estatal y de la limitacion del poder mediante el sometimiento
a la ley, aparecen como esenciales al concepto de Estado de Derecho, en constante
relacion con el respeto a la persona humana y sus derechos fundamentales®.

Sin embargo, tales principios solo adquieren eficacia cuando estan dotados de fuerza
normativa real. La sola consagracion formal de principios como la irretroactividad de la ley,
la publicacién obligatoria de las normas o el sometimiento de la administracion a la lega-
lidad careceria de sentido si las leyes fueran oscuras o imprecisas, o si los jueces pudieran

¥ Voz"seguridad juridica”en la versién electrénica de la Real Academia Espaniola, visible en http://dle.rae.es/?id=X-
TrlaQd, visitada el 20 de diciembre de 2024.

2 Articulo 10. Constitucién Politica de los Estados Unidos Mexicanos.

2 Entre otras, la de rubro: “CONSTITUCION. SUPREMACIA DE LA, Segunda Sala, Quinta Epoca, Semanario Judicial
de la Federacion, t. LXXIIl, p. 7848, Registro Digital: 326474.

30 Diaz, Elias, Estado de Derecho y Sociedad Democrdtica, Madrid, Taurus, pp.17-18.
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actuar conforme a sus convicciones personales y no al Derecho. La seguridad juridica re-
quiere, por tanto, no solo la existencia de tales principios, sino su plena aplicacion y tutela
efectiva.

En materia tributaria, la relacion juridica se manifiesta como un vinculo de derechos
y obligaciones entre el Estado y los particulares. La obligacion de contribuir al gasto publi-
co no solo recae sobre los gobernados, sino también impone limites al actuar del Estado,
que debe someterse a normas legales claras que permitan a los contribuyentes conocer
con certeza el objeto, la base, la tarifa, el momento y la forma en que deben cumplirse las
contribuciones, asi como garantizar que la actuacion de las autoridades se realice exclusi-
vamente por funcionarios competentes y expresamente facultados por ley.

Pérez de Ayala y Gonzalez Garcia, al referirse al principio de legalidad tributaria, sefia-
lan que:

En su concepcidén mas estricta, este principio exige que los sacrificios patrimoniales

solo puedan imponerse mediante ley, entendida como la expresion de una volun-

tad soberana legitimamente constituida, manifestada en la forma solemne estable-

ciday con fuerza obligatoria. Solo asi se habilita también la revision judicial corres-

pondiente®'.

Estos autores identifican este principio con el de reserva de ley, cuyo propésito es limitar
la potestad normativa del Estado al imperio exclusivo de la ley. Asi, la reserva puede ser**

e Absoluta o estricta, cuando toda la materia debe ser regulada exclusivamen-
te por ley formal o actos con fuerza de ley;

e Relativa o atenuada, cuando la ley debe establecer al menos los elementos
esenciales del tributo, permitiendo al Ejecutivo desarrollar aspectos secun-
darios.

Este ultimo modelo es el que caracteriza al sistema tributario mexicano. La Cons-
titucion impone al legislador la obligacion de determinar los elementos esenciales de los
tributos, y cualquier exceso del Ejecutivo al pretender definirlos a través de reglamentos o
reglas generales vulnera el principio de legalidad, atentando contra la seguridad juridica
del contribuyente.

En esta linea, Arrioja Vizcaino sostiene que:

La autoridad hacendaria no puede realizar ningun acto ni ejercer ninguna funcién

en el ambito fiscal sin estar previa y expresamente facultada por una ley aplicable

al caso. Del mismo modo, los contribuyentes solo estan obligados a cumplir con

31 Pérez de Ayala, José Luis y Gonzalez Garcia, Eusebio. Derecho Tributario, Salamanca, Plaza Universitaria, t. |,
pp. 33-34.
32 Cfr. Ibid., p. 146.
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las disposiciones que les impongan deberes de manera clara, expresa y legalmen-
te establecida®.

Aunado a ello, este principio no solo exige al gobernado conocer sus obligaciones
frente al fisco, sino también identificar con claridad los derechos que puede ejercer frente
al Estado cuando este pretenda actuar mas allad del marco legal que regula su actuacién
recaudatoria.

Delgadillo Gutiérrez, retomando la doctrina de Adam Smith, reafirma la vigencia del
principio de certidumbre al destacar que toda norma tributaria debe especificar con clari-
dad: el sujeto, el objeto, la cuota, el método de valuacién, la forma de pago, los plazos, las
sanciones aplicables, etc., lo que impone la exigencia de que las leyes fiscales sean com-
prensibles, precisas y accesibles®.

Este principio, consagrado en el Articulo 31, fraccién IV de la Constitucion, obliga al
Estado no solo a legislar con justicia en materia tributaria, sino también a garantizar al con-
tribuyente un conocimiento claro y anticipado de su situacion fiscal. La Suprema Corte de
Justicia de la Nacion ha interpretado este principio en el sentido de que solo el legislador
puede establecer los elementos esenciales de los tributos®*, con un grado razonable de
claridad y precision, que permita a los gobernados anticipar las consecuencias juridicas y
econdémicas de sus actos.

Por ello, el principio de legalidad en materia tributaria constituye uno de los pilares
de la seguridad juridica del gobernado. Su observancia permite al contribuyente prever
las consecuencias juridicas derivadas de su actuacidn y anticipar el impacto econdmico de
sus decisiones fiscales.

La relevancia de este principio se acentua en el contexto actual, en el que la deter-
minacién y revision de las obligaciones fiscales se realiza, en muchos casos, por medios
electrénicos, como las revisiones electrénicas o la presentacién de declaraciones a través
de plataformas digitales. Este fendmeno sera analizado en el siguiente apartado.

IV. ESCENARIOS DE RIESGO PARA LA ESTABILIDAD NORMATIVA
Si bien resulta indiscutible que la inteligencia artificial (I1A) ha aportado beneficios significa-
tivos en diversos ambitos de nuestra vida cotidiana, el procesamiento masivo de datos que
implica su utilizacion para optimizar resultados y ejecutar programas orientados al cum-
plimiento y verificacién de las obligaciones tributarias, conforme al marco constitucional

¥ Arrioja Vizcaino, Adolfo, Derecho Fiscal, 2a. ed., México, Themis, p. 18.

3 Delgadillo Gutiérrez, Luis Humberto, Principios de Derecho Tributario, 3a. ed., México, Limusa, p. 39.

% P/J. 106/2006, Semanario Judicial de la Federacién y su Gaceta, t. XXIV, Octubre de 2006, p. 5, Registro Digital:
174070.
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mexicano, plantea serias tensiones con el principio de seguridad juridica en materia fiscal.
En este escenario, ya no se discute simplemente la validez de obligaciones como la de llevar
contabilidad electrénica con determinadas caracteristicas, ni la legitimidad de compartir
dicha informacién con la autoridad fiscal en ausencia de una notificacién formal del inicio
de facultades de comprobacién.

Ejemplo paradigmatico de la complejidad actual es el fenémeno de las operaciones
simuladas, que ha evolucionado desde la utilizacion de facturas apdcrifas hasta la emision
de Comprobantes Fiscales Digitales por Internet (CFDI) validos en forma, pero que encubren
transacciones inexistentes. Este problema ha sido objeto de estudio por un grupo multi-
disciplinario de investigadores del Centro de Ciencias de la Complejidad (C3) y el Instituto
de Fisica de la UNAM, en colaboracion con el Department of Network and Data Science de la
Central European University, en Hungria, quienes mediante 1A detectaron que esta practica
evasiva crecié de 40 mil millones de pesos en 2015 a 77 mil millones en 2018, lo que repre-
senta un alarmante incremento del 93%?3¢, tendencia que lamentablemente se mantiene al
alza y no es exclusiva de México.

Aunado a lo anterior, se ha intensificado sustancialmente la practica de revisiones
electrénicas® por parte de la autoridad fiscal, sin que el gobernado tenga certeza sobre
la legitimidad del funcionario responsable o incluso si dicha revision ha sido realizada
por un algoritmo de IA. La opacidad respecto a la duracion, el alcance o la identidad del
ente fiscalizador es tal, que el contribuyente puede encontrarse bajo vigilancia constan-
te sin saberlo, siendo notificado s6lo hasta la emisién de una resolucion provisional, sin
informacion sobre el cdmo, quién, cuando o sobre qué ejercicios se efectud dicha fisca-
lizacion.

Aunque las tradicionales visitas domiciliarias o de gabinete®* no han desaparecido
por completo, su uso se ha vuelto cada vez mas esporadico. Las nuevas tecnologias per-
miten a la autoridad analizar de forma automatizada los datos que los contribuyentes pro-
porcionan en tiempo real, ya sea al emitir o recibir un CFDI o al enviar mediante el buzén
tributario su contabilidad electrénica, lo que incluye el catidlogo de cuentas, la balanza de
comprobaciéon mensual y, en su caso, informacién de pdlizas y auxiliares.

En este contexto, el ejercicio de las facultades de comprobacién por parte de la
autoridad fiscal ha experimentado una transformacién sustancial. El analisis de docu-

% Vargas-Parada, Laura, “Inteligencia artificial y ciencia de redes contra la evasion fiscal’, Recuperado de https://
www.c3.unam.mx/pdf/noticias/NOTICIA_174.pdf, visitado el 20 diciembre 2024.

37 Art. 42 Fr. IX y 53-B del Cédigo Fiscal de la Federacion.

38 Art. 42 Fr. Il y lll del Cédigo Fiscal de la Federacion.
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mentos fisicos ha sido desplazado por la utilizacion de sistemas informaticos dotados
de 1A, conocidos como “sistemas expertos’, los cuales, en palabras de Julio Téllez, com-
prenden:
a) Unabase de conocimientos estructurada que permite realizar calculos l6gicos;
b) Un sistema cognoscitivo que incorpora mecanismos de inferencia con es-
quemas de razonamiento propios del dominio;
¢) Unainterfaz que permite la comunicacion entre el usuario y la maquina“*.

Es en este punto donde se abren espacios de vulnerabilidad a los delitos informati-
cos, los cuales representan serias amenazas a la seguridad juridica en el ambito tributario.
Por ello, se torna imperativo replantear la proteccion de los datos personales en este con-
texto. Aunque la materia esta regulada en términos generales, consideramos que requiere
una adecuacion especifica al ambito fiscal, dado que su regulacién aun es incipiente y pue-
de derivar en transgresiones anticipadas a derechos fundamentales.

A diferencia de la perspectiva que sostiene Gabriela Rios Granados, quien sefala
que la afectacién a la seguridad juridica en esta materia se origina en la falta de legalidad
formal, al estar muchas de las normas contenidas en reglas de caracter general en lugar de
leyes expedidas por el Congreso, aqui sostenemos que el problema principal radica en el
tratamiento y proteccién de los datos personales proporcionados a la autoridad fiscal para
el cumplimiento de obligaciones tributarias®.

Desde un enfoque internacional, el Pacto Internacional de Derechos Civiles y Poli-
ticos, aprobado en 1966 y en vigor desde 1976, constituye el primer instrumento multila-
teral que consagra la proteccién de la privacidad. Su Articulo 17 establece que “nadie sera
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacién'. Esta proteccién ha sido
perfeccionada por el Comentario General Num. 16, el cual establece que la recoleccién y
almacenamiento de informacioén personal en computadoras y bases de datos debe estar
regulada por ley; que el Estado debe garantizar que dicha informacién no sea accedida por
personas no autorizadas; y que los individuos deben tener derecho a conocer, corregir o
eliminar informacion sobre ellos.

3 Téllez Valdez, Julio, op. cit., p. 48.

40 Cfr. Rios Granados, Gabriela, “Innovacién tecnoldgica en la gestion tributaria. Un estudio comparado: Espafia 'y
México’, Bol. Mex. Der. Comp., V. dic. 2003.36. N. 108, p. 11, disponible en https://revistas.juridicas.unam.mx/index.
php/derecho-comparado/article/view/3775, visitado el 15 enero de 2025.

41 https://www.ohchr.org/es/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights,
visitada el 15 de enero de 2025.
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En el caso mexicano, la proteccién de los datos personales en poder del fisco encuentra
fundamento en el Articulo 60., fraccion I1*, apartado A), y en el segundo parrafo* del Articulo
16 de la Constitucidn, y se desarrolla en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados*. Si bien existe también la Ley Federal de Proteccion de Da-
tos Personales en Posesidon de los Particulares®, ésta aplica exclusivamente al sector privado,
mientras que la primera es la aplicable a autoridades de todos los niveles de gobierno.

La citada Ley General tiene como objeto establecer bases minimas y condiciones
homogéneas para el tratamiento de datos personales y garantizar el ejercicio de los de-
rechos de acceso, rectificacion, cancelacién y oposicién (derechos ARCO*), asi como la ob-
servancia de los principios de protecciéon de datos. En cuanto a los datos sensibles”, la
regla general es que no podran tratarse sin el consentimiento expreso del titular, salvo en
los supuestos del Articulo 16, fraccién V, que permite su tratamiento cuando sea necesario
para ejercer un derecho o cumplir con una obligacién derivada de una relacion juridica.

Esto implica que el SAT y otras autoridades fiscales no requieren consentimiento expre-
so para el tratamiento de estos datos, dada la relacién juridica derivada de las obligaciones
tributarias. No obstante, la ley en cuestion carece de disposiciones efectivas para garantizar la
seguridad de los datos en posesién de los sujetos obligados, asi como de un catalogo robusto
de infracciones y sanciones. En palabras de Nuhad Ponce Kuri, “toda norma juridica es una
regla imperativa de conducta, cuya violacién genera la consecuencia de una posible imposi-
ciéon de sancion por parte del 6rgano del Estado que sea competente para ello...

42 La informacion que se refiere a la vida privada y los datos personales serd protegida en los términos y con las
excepciones que fijen las leyes. Para tal efecto, los sujetos obligados contardn con las facultades suficientes para
su atencion.

Por lo que hace a la informacién relacionada con los datos personales en posesion de particulares, la ley a la que
se refiere el Articulo 90 de esta Constitucién determinara la competencia para conocer de los procedimientos
relativos a su proteccion, verificacion e imposicién de sanciones.

* Toda persona tiene derecho a la proteccién de sus datos personales, al acceso, rectificacion y cancelacion de los
mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la cual establecera los supuestos de
excepcion a los principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones
de orden publico, sequridad y salud publicas o para proteger los derechos de terceros.

“ https.//www.dof.gob.mx/nota_detalle.php?codigo=5752569&fecha=20/03/2025#gsc.tab=0, visitada el 10 de abril
de 2025.

4 https.//www.dof.gob.mx/nota_detalle.php?codigo=5752569&fecha=20/03/2025#gsc.tab=0, visitada el 10 de abril
de 2025.

% Cualquier informacién concerniente a una persona fisica identificada o identificable. Se considera que una per-
sona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion

47 Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen a dis-
criminacién o conlleve un riesgo grave para ésta. De manera enunciativa mas no limitativa, se consideran sensi-
bles los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o
futuro, informacion genética, creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

48 Ponce Kuri, Nuhad, “Del Procedimiento de Imposicion de Sanciones’, en Tenorio Cueto, Guillermo A. (coord.), Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares Comentada, México, INAI, 2019, p. 207.
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A diferencia de lo anterior, la ley aplicable a los particulares contempla en su Articulo
59 un régimen sancionador amplio, con multas que oscilan entre 100 a 320,000 veces la
Unidad de Medida y Actualizacion por conductas como incumplir con la confidencialidad,
vulnerar la seguridad de bases de datos, transferir informacién sin consentimiento o con
fines ilegitimos, entre otros. Dichas sanciones pueden duplicarse en caso de reincidencia
o si se trata de datos sensibles. Ademas, el Articulo 62 prevé responsabilidad civil, penal y
penas de prisidn en ciertos casos.

En materia penal, el Cédigo Penal Federal regula en su Titulo Noveno, Capitulo Il, las
conductas relacionadas con el acceso ilicito a sistemas y equipos informaticos. Los Articulos
211 bis 1 a 211 bis 5 prevén sanciones que van de tres meses a diez afios de prision, depen-
diendo del tipo de intrusion, del dafo causado y de si el autor tenia o no autorizacién para
acceder al sistema afectado. Sin embargo, dichas disposiciones resultan insuficientes ante
la sofisticacion actual del cibercrimen y la deficiente técnica legislativa. Como advierte Cin-
thya Solis:“el juez no entiende como se lleva a cabo la conducta y le es muy dificil encuadrar
el delito informatico en un tipo penal existente... Si te falta un elemento, no hay delito que
perseguir y dejan libres a los ciberatacantes™.

En sintesis, la clasica concepcion de seguridad juridica en el ambito fiscal se ve reba-
sada por riesgos ajenos tanto a la autoridad como al contribuyente. La vulneracién, modi-
ficacion o eliminacion de datos mediante delitos informaticos representa un riesgo perma-
nente, perpetrado desde cualquier parte del mundo.

En este sentido, varios paises han adherido al Convenio sobre la Ciberdelincuencia
del Consejo de Europa*® (Convenio de Budapest), principal instrumento internacional en la
materia. Este convenio tipifica conductas como el acceso deliberado e ilegitimo a sistemas
informaticos, la interceptacién de datos, el dafo o eliminacién de informacion, la falsifi-
cacion informatica y el fraude cometido mediante interferencia en sistemas informaticos,
acceso deliberado e ilegitimo a todo o parte de un sistema informatico; interceptacién deli-
berada e ilegitima por medios técnicos de datos informaticos en transmisiones no publicas
dirigidas a un sistema informatico, originadas en un sistema informatico o efectuadas
dentro del mismo; cualquier acto deliberado e ilegitimo que dafe, borre, deteriore, altere
o suprima datos informaticos; introduccién, alteracién, borrado o supresiéon deliberados
e ilegitimos de datos informaticos que genere datos no auténticos con la intencién de
que sean tomados o utilizados a efectos legales como auténticos; actos deliberados e

49 https://www.itmastersmag.com/noticias-analisis/delitos-informaticos-en-mexico-que-dice-la-ley/, visitada el 20
enero de 2025.

%0 Aunque también lo han ratificado Japén, Estados Unidos, Chile, Argentina, Australia, Israel entre otros. México
es simple observador.
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ilegitimos que causen perjuicio patrimonial a otra persona mediante: a) la introduccién,
alteracién, borrado o supresion de datos informaticos; b) cualquier interferencia en el fun-
cionamiento de un sistema informatico, con la intencidn, dolosa o delictiva, de obtener
de forma ilegitima un beneficio econédmico para uno mismo o para otra entre otros, todos
ellos relevantes para garantizar la seguridad juridica en el nuevo entorno digital fiscal’’.

México aun no es signatario del Convenio citado, por lo que se evidencia poca volun-
tad de sancionar penalmente las infracciones cometidas, y menor de legislar, o de estruc-
turar politicas publicas efectivas para evitar la intromision de los ciberdelincuentes a los
sistemas informaticos del SAT o de los contribuyentes, que traigan como consecuencia con
la modificacion o supresién de datos que implique el que éstos se encuentren en falta en el
cumplimiento de sus obligaciones fiscales.

Nos referimos entre otros, a hechos como modificacion de elementos que confor-
man la base gravable de los tributos. Asi al incrementarse artificialmente los ingresos de un
contribuyente o reducirse sus pérdidas o deducciones, podran situarlo en una situacion de
haber cubierto una cantidad menor del débito fiscal.

Igualmente se podrian alterar los avisos presentados, o inclusive eliminarlos del sis-
tema del SAT, con lo cual es evidente la infraccién hipotéticamente cometida, asi como sus
consecuencias fiscales.

Imaginemos también un caso de ramsonware*? por el que se inhabilita el uso de los
datos contenidos en el equipo de computo de un contribuyente durante el ejercicio de fa-
cultades de comprobacion o cerca de la temporada de cumplimiento de alguna obligacién
tributaria.

También podriamos hablar de casos sobre robo de identidad®? a través de la cual un
tercero haciéndose pasar por un contribuyente, autentica con la firma electrénica de aquél,
diversa documentacion que traera perjuicios al referido contribuyente, desde omisién de
ingresos, suscripcion de garantias, emision de diferentes tipos de CFDI, etc.

Si bien como concepto el robo de identidad pudiera suponer al lector que solamen-
te se realiza mediante muy sofisticados equipos, o que se encuentra dirigido contra per-

1 Cfr.https://obtienearchivo.bcn.cl/obtienearchivo?id=repositorio/10221/26882/1/Convenio_de_Budapest_y_Ciber-
delincuencia_en_Chile.pdf, visitada el 20 de enero de 2025.

2 Software malicioso que cifra los datos de un equipo para exigir dinero. Si el usuario no le paga al cibercriminal
en un cierto plazo, no puede recuperar los datos y los pierde para siempre. Visible en https://mx.norton.com/
internetsecurity-malware-ransomware-5-dos-and-donts.html, visitada el 20 de enero de 2025.

3 El robo o suplantacién de identidad es el delito informatico de mas rapido crecimiento en el mundo. Conocido
también como impersonation, se entiende como suplantacién de personalidad o identidad a quien funge ser
una persona que no es. El caso mas comun es el robo o la utilizacién de tarjetas de crédito y documentos de
terceros. Visible en https://iusnava.com/2020/05/17/usurpacion-de-identidad/, visitada el 20 de enero de 2025.
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sonajes publicos de gran notoriedad, lo cierto es que no, puesto que se realiza de manera
masiva, mediante las siguientes acciones, que detalla Raul Cervantes®:
Phishing (solicitar informaciéon mediante correos falsos). Es la duplicacion de una
pagina web para que el visitante crea que se encuentra en el portal original en lugar
de uno duplicado.
Tabjacking. Este tipo de ataque es conocido con este término y basicamente consis-
te en una pagina que, luego de un tiempo de inactividad, es reemplazada por otra
que puede verse como la original, por eso es tan peligroso como cualquier otro
phishing.
Pharming (robo de informacién mediante el uso de péginas falsas). Es una nueva
modalidad de fraude on line que consiste en suplantar el sistema de resolucién de
nombres de dominio (Domain Name Server o DNS) para conducir al usuario a una
pagina web falsa. Aunque es una amenaza creciente y peligrosa, la solucién estd en
la prevencioén y en un antivirus eficaz.

Cuando un usuario teclea una direccion en su navegador, esta debe ser convertida a
una direccién de protocolo de Internet numérica (IP). Este proceso es lo que se llama reso-
lucion de nombres, y de ello se encargan los servidores DNS, en los que se almacenan tablas
con las direcciones IP de cada nombre de dominio.

Spam y spyware (archivos malignos dentro de correos electrénicos). El spam son men-
sajes no solicitados y enviados en cantidades masivas. Aunque se puede hacer por distintas
vias, la mas utilizada entre el publico en general es por correo electrénico. Otras tecnologias
de Internet que han sido objeto de spam incluyen grupos de noticias, motores de bus-
queda y blogs. El spam puede tener también como objetivo los celulares y los sistemas de
mensajeria instantanea.

Por su parte, el spyware es un software que recopila informaciéon de una computadora
y después la transmite a una entidad externa sin el conocimiento o el consentimiento del
propietario. Un spyware tipico se autoinstala en el sistema afectado de forma que se ejecuta
cada vez que se pone en marcha la computadora (utiliza el CPU y la memoria RAM, reducien-
do asi la estabilidad) y funciona controlando todo el tiempo el uso que se hace de Internet
y mostrando anuncios relacionados.

Es probable que el lector lleque a pensar que los ejemplos descritos lineas arriba,
son mera especulacion hipotética de quien esto escribe. Sin embargo, la realidad es que
los ciberataques son mucho mas comunes de lo que nos imaginamos y el pensar que el
SAT en México o la Agencia de cualquier lugar del mundo que se dedique al cobro y admi-
nistracion de tributos son inmunes a este tipo de ataques por ser 6rgano o agencias del

>4 Idem.
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gobierno, es totalmente ilusorio, como a continuacién y a guisa de ejemplo se comentaran
algunos ejemplos:

En 2020, presumiblemente el grupo Lazarus utilizd el framework de ciberespionaje
MATA para atacar multiples sistemas operativos, incluyendo Windows, macQOS y Linux. Este
malware permitié a los atacantes robar bases de datos, distribuir ransomware e instalar puer-
tas traseras en sistemas infectados, afectando redes corporativas y sistemas financieros>>.

Mas tarde en 2022 el grupo de ransomware Conti comprometié los servidores del
Ministerio de Hacienda de Costa Rica, afectando la plataforma de Administracion Tributa-
ria Virtual (ATV) utilizada para la presentacién de declaraciones de impuestos por parte de
ciudadanos y empresas. Los atacantes afirmaron haber robado 1 terabyte de informaciény
exigieron un rescate de 10 millones de délares?*.

A finales del ano pasado, para efectos de México, la oficina de asuntos legales de
la Presidencia de la Republica sufrié un ataque de ransomware. Los atacantes publicaron
muestras de informacion personal de empleados gubernamentales y amenazaron con di-
vulgar 313 gigabytes de archivos si no se cumplian sus demandas en un plazo de 10 dias. El
Presidente Andrés Manuel Lépez Obrador confirmé que el gobierno estaba investigando
el incidente, sin que se haya conocido con detalle la informacién sustraida®’.

Inclusive, el propio SAT en México ha reconocido la existencia de miles de correos elec-
trénicos apacrifos, que aparentan proceder de dicha institucion y ha alertado a los con-
tribuyentes mexicanos mediante el disefio y puesta en operacion de una aplicacion para
que los mismos puedan identificar cientos de correos apdcrifos®® creados con la intencién
del robo de datos fiscales, detallando que si luego de efectuar la busqueda en el mismo:
“Si aparece “Registrado como correo apdcrifo”, jno descargues ningun archivo!’, con lo que
expresamente esta reconociendo el grave riesgo que gravita sobre los datos de particulares
al cumplir con sus obligaciones fiscales mediante plataformas electrénicas.

No obstante, es suficiente la narrativa anterior para poner a debate el riesgo que im-
plica para la seguridad juridica de los contribuyentes la falta de politicas publicas efectivas
que tiendan a robustecer los sistemas informaticos de la autoridad donde se alojan miles
de datos sensibles de los gobernados, y el resarcimiento de los dafos que se les puede
causar por un ciberataque.

% https://es.wikipedia.org/wiki/Kaspersky_Lab?utm_source=chatgpt.com, visitada el 18 de enero de 2025.

% https://en.wikipedia.org/wiki/2022_Costa_Rican_ransomware_attack?utm_source=chatgpt.com, visitadas el 18
de enero de 2025.

7 https://apnews.com/article/mexico-president-hacking-attack-ransomhub-ransomware-a97fa044850ba05f574f-
71d2af3d67c8, visitada el 19 de enero de 2025.

8 http://omawww.sat.gob.mx/gobmx/Paginas/buscadorcorreosapocrifos/buscador.html, visitada el 21 de enero de
2025.
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V. CONCLUSIONES
La seguridad juridica, entendida como una condicion esencial del Estado de Derecho, exige
que los contribuyentes puedan formar expectativas razonables y fundadas respecto de la
actuacién de la autoridad fiscal. Esta expectativa descansa en la premisa de que dicha auto-
ridad se encuentra constrenida a actuar dentro del marco legal y conforme a las facultades
expresamente conferidas por la legislacién tributaria.

Dentro del sistema fiscal mexicano, la determinacion del monto de las contribuciones
a cargo de los particulares obedece a un modelo autodeclarativo. En él, el sujeto obligado
calcula su carga tributaria deduciendo de sus ingresos acumulables las pérdidas fiscales y
demas deducciones autorizadas por la normativa vigente. A pesar de que la autodetermi-
nacion representa un ejercicio de confianza legislativa en el cumplimiento espontaneo de
los contribuyentes, la autoridad fiscal conserva la facultad de verificar la veracidad de las
declaraciones mediante los procedimientos establecidos en el orden juridico.

Tradicionalmente, esta relacion juridico-tributaria se estructuraba de forma binaria
entre el contribuyente y el fisco. No obstante, la irrupcion de tecnologias avanzadas en el
ambito tributario, especialmente aquellas asociadas al uso de medios electrénicos, plata-
formas digitales y herramientas de inteligencia artificial, ha transformado de manera sus-
tantiva los modos de cumplimiento fiscal. Se ha transitado, en efecto, de registros manuales
a sistemas de contabilidad electrénica; de declaraciones impresas presentadas fisicamente
—cuyo pago solia efectuarse mediante cheque en ventanilla bancaria— a esquemas au-
tomatizados de declaracién prellenada, en los que intervienen asistentes virtuales y cuya
liqguidacién se realiza por medio de transferencias electrénicas en plataformas bancarias
digitales.

Este proceso de digitalizacion ha favorecido el intercambio automatizado de datos
entre los contribuyentes y la autoridad hacendaria, elevando asi la eficiencia de la admi-
nistracion tributaria. Sin embargo, esta transformacién tecnolégica no ha estado exenta
de riesgos. El flujo masivo de informacién fiscal, en buena medida gestionado por sistemas
informaticos y algoritmos, ha propiciado la intervencion de terceros ajenos a la relacién
juridica principal. Tales terceros, en algunos casos, pueden manipular datos sensibles sin el
consentimiento de las partes involucradas, generando afectaciones tanto para los particu-
lares como para la propia administracion fiscal.

En este contexto, se impone como una necesidad inaplazable la actualizacion del
marco normativo, con el propésito de adecuarlo a las condiciones de una fiscalidad digi-
talizada y garantizar, al mismo tiempo, la plena tutela de los derechos de los contribuyen-
tes y la seguridad juridica de los actos administrativos. Esta actualizacién legislativa debe
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contemplar, entre otros aspectos, la instauracion de mecanismos juridicos que aseguren
la integridad, autenticidad y confidencialidad de los datos fiscales, asi como el estableci-
miento de procedimientos eficaces para la reparacion de los dafos que puedan derivarse
de vulneraciones tecnoldgicas. La normatividad actualmente vigente ha sido, en muchos
aspectos, superada por la acelerada evolucién tecnoldgica, lo que obliga al legislador a pre-
ver soluciones juridicas que armonicen innovacién con legalidad y control institucional.
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